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BOLETIN DE ENMIENDA No. 3

ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL,
PARA EL FORTALECIMIENTO DE LA INFRAESTRUCTURA DE
SEGURIDAD INFORMATICA DEL MINISTERIO DE SALUD PUBLICA
PLANTA CENTRAL

CODIGO SEPA: MULTIFASE I-119-LPI-B-001-2023

El presente Boletin de Enmiendas se lo emite segin lo estipulado en las Politicas
para la Adquisicion de Bienes y Obras financiadas por el Banco Interamericano de
Desarrollo GN— 2349-15, en la seccion B. Documentos de Licitacion - Claridad de
los Documentos de Licitacion, en el numeral 2.25 “(...) Toda informacion,
aclaracion, correcciéon de errores o modificacion adicional de los documentos de
licitacién se debe enviar, a cada uno de los posibles oferentes que adquirieron los
documentos de licitacién originales, con tiempo suficiente respecto a la fecha fijada
como limite para la recepcion de las ofertas, a fin de que los oferentes puedan
tomar medidas apropiadas. De ser necesario, se debe prorrogar la fecha limite. El
Banco debe recibir una copia (por escrito o en forma electronica) y debe ser
consultado con respecto a una notificacion de “no objecion” cuando el contrato esté
sujeto a revision ex ante. (...)” y en cumplimiento a la Solicitud de Ofertas en la
Seccion I. Instrucciones a los Oferentes (IAO) en el numeral 8. Enmienda al
Documento de Licitaciéon en los numerales:

“8.1 El Comprador podra, en cualquier momento antes de que venza el plazo
de presentacion de Ofertas, modificar el documento de licitacion mediante
la publicacién de enmiendas.

8.2 Todas las enmiendas publicadas formaran parte del documento de
licitacion y se comunicaran por escrito a todos los interesados que hayan
obtenido el Documento de Licitacion del Comprador de acuerdo con lo
dispuesto en la IAO 6.3. Asimismo, el Comprador publicara sin demora la
enmienda en su pdgina web, con arreglo a la IAO 7.1”

Al respecto se informa las siguientes enmiendas, las mismas que se debera tomar en
cuenta al momento de elaborar la oferta a presentar:

ENMIENDA Nro. 1

Boletin de Enmienda Nro. 1: ENMIENDA 2,

SECCION VI. Requisitos de los Bienes y Servicios Conexos, 3. Especificaciones Técnicas:
Para todos los perfiles técnicos requeridos: Gerente Técnico de Proyectos, Técnico
Especialista Equipos Seguridad Perimetral y Técnico Soporte y Mantenimiento
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EN DONDE DICE:
Nivel de Fuente o
Nro. Funcién Cantidad . Titulaciéon académica medio de
estudio . . s
verificacion
. - Presentar
Gerente Titulo Ing. Sistemas; Ing., en Telematica; hoja de vida y
P . Ing. Electrénico en .
1 Técnico de 1 profesional O . copia simple
. N telecomunicaciones; Ing. En :
Proyectos universitario . del titulo
Redes; Ing. de Desarrollo. .
profesional
Técnico . - Presentar
. e . Ing. Sistemas; Ing. en Telematica; . .
Especialista Titulo I Y hoja de viday
. . ng. Electronico en .
Equipos 3 profesional e . copia simple
2 . . o telecomunicaciones; Ing. En ;
Seguridad universitario del titulo
, Redes; Ing. de Desarrollo. .
Perimetral profesional
. . ... | Presentar
Técnico Titulo Ing. Sistemas; Ing.’ en Telemaética; hoja de vida y
. Ing. Electronico en .
3 Soporte y 2 profesional L copia simple
. . . o telecomunicaciones; Ing. En ;
Mantenimiento universitario A del titulo
Redes; Ing. de Desarrollo. .
profesional
DIRA
Nivel de Fuente o
Nro. Funcién Cantidad . Titulacién académica medio de
estudio . .
verificacion
En las especializaciones de:
. P . Presentar
. Sistemas, Telemética, Electronica, . .
Gerente Titulo AR hoja de viday
L. . Redes, Telecomunicaciones, ..
1 Técnico de 1 profesional . Lot copia simple
. ... |Desarrollo; Sistemas Informaticos y .
Proyectos universitario o L o del titulo
computacién; Administracion de -
. profesional
Empresas y Comercial
Presentar
Técnico Titulo En las especializaciones de: hoja de viday
Especialista profesional | Sistemas, Telematica, Electronica, | copia simple
5 Equipos 3 universitario Redes, Telecomunicaciones, del titulo que
Seguridad o Titulo |Desarrollo; y Sistemas Informaticos | avale nivel de
Perimetral tercer nivel y computaciéon estudio
tecnolégico solicitado
Presentar
Titulo C e hoja de vida y
- . En las especializaciones de: e
Técnico profesional . Lo P copia simple
. ... | Sistemas, Telematica, Electroénica, )
3 Soporte y 2 universitario P del titulo que
. . Redes, Telecomunicaciones, .
Mantenimiento o Titulo . avale nivel de
. Desarrollo; y Sistemas .
tercer nivel estudio
tecnolbgico solicitado

ENMIENDA Nro. 2

SECCION VI. Requisitos de los Bienes y Servicios Conexos; 3. Especificaciones Técnicas
Experiencia minima del Personal técnico:
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EN DONDE DICE:
Notas:

e La experiencia del personal se contabilizara a partir de la obtencion del titulo
profesional universitario.

DIRA
Notas:
e La experiencia del personal se contabilizara a partir de la obtencion del titulo
profesional universitario o tercer nivel tecnologico, segiin corresponda.

ENMIENDA Nro. 3

Boletin de Enmienda Nro. 1: Enmienda 6.

SECCION VI. Requisitos de los Bienes y Servicios Conexos

5.2  Equipos Firewall de Siguiente Generacion (Modulo o Appliance Gateways de
Seguridad)

EN DONDE DICE:
5.2.1 [Descripcion

5.2.10 [Requerimientos contra Amenazas Avanzadas

Debera emular los archivos sospechosos en entornos (Windows, Linux,

9:2:10-3| Android, Mac) o emular 75 0 més tipos de archivos.

DIRA
5.2.1 |Descripcion

5.2.10 [Requerimientos contra Amenazas Avanzadas

Debera emular los archivos sospechosos en entornos (Windows, Linux, Mac) o

5-2.10.31 o hular 75 0 mas tipos de archivos.

ENMIENDA Nro. 4
Boletin de Enmienda Nro. 1: Enmienda 9
SECCION VI. Requisitos de los Bienes y Servicios Conexos, Equipos de Escalabilidad

EN DONDE DICE

5.3.1 [Descripcion

5.3.1.7 [Conectividad y puertos de |Debe soportar conectividad 1 Gbps o 10Gbps vy
red 40Gbps 0 100Gbps.

DIRA
5.3.1 [Descripcion

5.3.1.7 [Conectividad y puertos de |Debe soportar conectividad 1/10Gbps y 40Gbps o
red 100Gbps.
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ENMIENDA Nro. 5
Boletin de Enmienda Nro.1: Enmienda 10.
SECCION VI. Requisitos de los Bienes y Servicios Conexos, Equipos de Escalabilidad

EN DONDE DICE:

5.3.1

Descripcion

Puertos de red desde el

El appliance orquestador o balanceador su

5.3.1.8 lorquestador o balanceador modulo de red debe incluir al menos 16 puertos

hacia la red del MSP SFP+ (1/10Gbps) que soporte transceiver de
Cobre y transceiver de Fibra
DIRA

5.3.1 [Descripcion
Puertos de red desde el [El appliance orquestador o balanceador su

5.3.1.8 jorquestador o balanceador |modulo de red debe incluir al menos 16 puertos
hacia la red del MSP SFP+ (1/10Gbps) que soporte transceiver de

Cobre y transceiver de Fibra.

Diagrama/Topoogia requerida
16 Redes Fisicas Existentes del MSP
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Considerar el siguiente diagrama de topologia de red requerida por el MSP.
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El uso de orquestadores o bien el uso de balanceadores, responden a la necesidad
béasica y general de interconexion de los equipos de seguridad (FW/Gateways), redes
el MSP y escalabilidad en el tiempo. Siendo asi que estos equipos deben permitir la
conexion de: al menos 16 redes fisicas (16 puertos) del MSP.

Considerar el siguiente diagrama de conexiones fisicas propuesta para el MSP (Puede
variar acorde a la solucion de cada fabricante) La solucion debe cumplir con el
requerimiento de topologia de red requerida del parrafo anterior.
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ENMIENDA Nro. 6

Boletin de Enmienda Nro.1: Enmienda 11.
SECCION VI. Requisitos de los Bienes y Servicios Conexos, Equipos de Escalabilidad

EN DONDE DICE:

5.3.1 |Descripcion

5.3.1.10 | Transceivers

Por cada puerto de los orquestadores o balanceadores y firewall de
siguiente generacion se deberé incluir los transceivers de Cobre a
Cobre y Fibra a Fibra requeridos para la conexion desde los
orquestadores o balanceadores hacia los firewalls de siguiente
generacion y desde los orquestadores o balanceadores hacia la red
del MSP en la arquitectura propuesta. Ademaés de incluir todos los
cables requeridos.

DIRA

5.3.1 |Descripcion

5.3.1.10 | Transceivers

Por cada puerto de los orquestadores o balanceadores y firewall de
siguiente generacion se debera incluir los transceivers de Fibra
requeridos para la conexion desde los orquestadores o
balanceadores hacia los firewalls de siguiente generacion y desde
los orquestadores o balanceadores hacia las redes del MSP
conforme a la topologia de red requerida. Ademas de incluir todos
los cables requeridos.
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ENMIENDA Nro. 7
Boletin de Enmienda Nro. 1: Enmienda 15
Seccion II1. Criterios de Evaluacion y Calificacion, Calificacion del Oferente, Criterios de
Calificacion

EN DONDE DICE:

(ii)

Experiencia y capacidad técnica:

El Oferente debera proporcionar prueba documental que demuestre que cumple los
siguientes requisitos de experiencia:

DESCRIPCION DE LA TEMPORALIDAD MpNTO CONTRATOS
EXPERIENCIA MINIMO | PERMITIDOS
REQUERIDA
Venta de equipos de seguridad
perimetral (Firewall- Hasta 3
Escalabilidad-Administracion) 3 $
y mantenimiento; en equipos 5 ANOS 480.000,00

con especificaciones técnicas
iguales y/o similares a los de la
presente adquisicion.

Nota: Valores no incluyen IVA

DIRA

(ii)

Experiencia y capacidad técnica:

El Oferente debera proporcionar prueba documental que demuestre que cumple los
siguientes requisitos de experiencia:

DESCRIPCION DE LA TEMPORALIDAD | MONTO CONTRATOS
EXPERIENCIA MINIMO | PERMITIDOS
REQUERIDA
Instalacién, configuraciéon y
puesta en marcha en soluciones
de seguridad perimetral
[Firewall-Escalabilidad
(Orquestador o Balanceador)-
Administracion] y _ $
mantenimiento; en equipos con 5 ANOS 480.000,00 Hasta 3

especificaciones técnicas iguales
y/o similares a los de la presente
adquisicion. Incluyendo
soluciones en modalidad de
servicios tanto en hardware

como software.

Nota: Valores no incluyen IVA

Ministerio de Salud Publica

Direccion:

Codigo postal:

Teléfono: +

Pagina 6 de 14




Ve .
Gobierno
delEcuador

GUILLERMO LASSD
PRESIDENTE

ENMIENDA Nro. 8

Seccion VI. Requisitos de los Bienes y Servicios Conexos
5.2 Equipos Firewall de Siguiente Generacion (Modulo o Appliance Gateways de Seguridad)

EN DONDE DICE:

Debe permitir la creaciébn de colas de ponderacion
Administracion de |equitativa o (WFQ) para la asignaciéon de un ancho de
ancho de Banda banda minimo tanto a: una conexidn especifica como a un
grupo de conexiones.

5.2.3.6

DIRA:
226 Administracion de ancho [Se puede utilizar métodos de colas de ponderacion
5-2:3-51 de Banda equitativa propias de cada fabricante.
ENMIENDA Nro. 9

Seccion VI. Requisitos de los Bienes y Servicios Conexos
5.3Equipos de Escalabilidad

EN DONDE DICE:
11 Modo de La solucién debe escalar sin tener que realizar configuraciones
5-3-1-11| pocalabilidad y estar en completa (full) operacion en menos de 10 minutos.

DIRA: Requerimiento eliminado

Este requerimiento se elimina, puesto que todo equipo a integrarse al
ecosistema/arquitectura de seguridad perimétrica debe estar previamente configurado y de
no ser el caso, el tiempo podria ser mayor a 10 minutos.

ENMIENDA Nro. 10
Seccién VI. Requisitos de los Bienes y Servicios Conexos
5.3Equipos de Escalabilidad

EN DONDE DICE:
La solucion de manera inicial debe entregar al menos un
Rendimiento en Throughput Enterprise Mix de Threat Prevention de 16.8
5.3.1.21 prevencion de Gbps (8.4 Gbps por equipo) con todas las siguientes
"7 amenazas (Threat |funcionalidades habilitadas simultineamente y logging
Prevention) activo: Firewall, Application Control, URL Filtering, IPS,
Antivirus, Antibot, Sandboxing.

DIRA: Requerimiento eliminado
Se aclara, que los equipos de escalabilidad (balanceadores / orquestadores) no necesitan
caracteristicas de Firewall, Application Control, URL Filtering, IPS, Antivirus, Antibot,

Ministerio de Salud Publica L.
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Sandboxing, u otra caracteristica propia de los NGFW. Los equipos escalabilidad
(balanceadores / orquestadores) deben soportar el Throughput de los NGFW.

ENMIENDA Nro. 11
Seccion VI. Requisitos de los Bienes y Servicios Conexos
5.3Equipos de Escalabilidad

EN DONDE DICE:
La soluciéon debe permitir escalar al menos a un
Rendimiento Throughput Enterprise Mix de Threat Prevention de
5.3.1.22 activado todos los|minimo 50.4 Gbps con todas las siguientes
"% ' mobdulos de | funcionalidades habilitadas simultineamente y logging
seguridad activo: Firewall, Application Control, URL Filtering, IPS,
Antivirus, Antibot, Sandboxing.

DIRA: Requerimiento eliminado

Se aclara, que los equipos de escalabilidad (balanceadores / orquestadores) no necesitan
caracteristicas de Firewall, Application Control, URL Filtering, IPS,Antivirus, Antibot,
Sandboxing, u otra caracteristica propia de los NGFW. Los equipos escalabilidad
(balanceadores / orquestadores) deben soportar el Throughput de los NGFW.

ENMIENDA Nro. 12
Seccién VI. Requisitos de los Bienes y Servicios Conexos
5.8 Instalacion, Configuracion y Puesta En Marca de la Solucion.

EN DONDE DICE:

El Proveedor debera instalar, previa factibilidad y verificacién de
las adecuaciones ya implementadas, de acuerdo a las necesidades
de diseno del MSP, la siguiente cantidad minima de reflejos en
cobre y fibra dptica en los racks que determine el Ministerio de
Salud Publica, dentro del Centro de Datos - CNT E.P, con la
finalidad de permitir la integracion LAN de los equipos de
seguridad requeridos. Adicionalmente debera incluir la
interconexion de los reflejos LAN solicitados, con los equipos de
networking que determine/disponga el Proveedor de Housing del

Conectividad . 0%,
MSP dentro de su core de comunicaciones:

585 con Housing

32 reflejos de red LAN en fibra 6ptica multimodo para patch cords
con conectores LC a 10 GbE desde el Rack a asignar para la
instalacion de los equipos de seguridad perimetral hacia el Rack de
comunicaciones del proveedor (distancia entre racks no mayor a
10 metros lineales).

32 reflejos de red LAN en cobre a 10 GbE categoria 6A
administrables (inteligentes) desde el Rack a asignar para la
instalacion de los equipos de seguridad perimetral hacia el Rack de
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comunicaciones del proveedor (distancia entre racks no mayor a
10 metros lineales).

La ubicacion final de cada reflejo en los racks del MSP, puede
variar de acuerdo al disefio que se aplique, sin embargo, el
Proveedor debera considerar que la distancia maxima entre racks
no superara los 10 metros lineales. En todos los casos, el Proveedor
debera considerar los lineamientos técnicos y estandares que
disponga y exija la Corporacion Nacional de Telecomunicaciones
CNT E.P., para la instalacion de cableado estructurado en racks de
servidores y comunicaciones dentro del Centro de Datos - la
Armenia, asi como los patch panels, conectores, patch cords y
deméas componentes requeridos.

El Proveedor debera entregar como minimo 32 patch cords de fibra
optica multimodo conector LC/LC y 32 patch cords UTP 6A
administrables. La longitud de los cables debe ser la adecuada para
permitir una organizacion y peinado eficientes en cada rack, se
debe garantizar el radio de curvatura indicado en las
especificaciones técnicas de los cables.

Todo el proceso y sistema de cableado estara a cargo del proveedor
y sera del tipo inteligente (IIM - Intelligent Infrastucture
Management).

DIRA:

El Proveedor deberd instalar y configurar, las adecuaciones
requeridas, de acuerdo a las necesidades de disefio del MSP, la
siguiente cantidad minima de reflejos en cobre y fibra 6ptica en los
racks que determine el Ministerio de Salud Publica, dentro del Centro
de Datos - CNT E.P, con la finalidad de permitir la integracién LAN de
los equipos de seguridad requeridos. Adicionalmente deberé incluir la
interconexion de los reflejos LAN solicitados, con los equipos de
networking que determine/disponga el Proveedor de Housing del
Conectivida | MSP dentro de su core de comunicaciones:

d con 32 reflejos de red LAN en fibra 6ptica multimodo para patch cords con
Housing conectores L.C a 10 GbE desde el Rack a asignar para la instalacion de
equipos de |los equipos de seguridad perimetral hacia el Rack de comunicaciones
seguridad del proveedor (distancia entre racks no mayor a 10 metros lineales).

32 reflejos de red LAN en cobre a 10 GbE categoria 6A administrables
(inteligentes) desde el Rack a asignar para la instalacion de los equipos
de seguridad perimetral hacia el Rack de comunicaciones del
proveedor (distancia entre racks no mayor a 10 metros lineales).

La ubicacion final de cada reflejo en los racks del MSP, puede variar
de acuerdo al disefio que se aplique, sin embargo, el Proveedor debera
considerar que la distancia mixima entre racks no superara los 10
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metros lineales. En todos los casos, el Proveedor debera considerar los
lineamientos técnicos y estindares que disponga y exija la
Corporaciéon Nacional de Telecomunicaciones CNT E.P., para la
instalacion de cableado estructurado en racks de servidores y
comunicaciones dentro del Centro de Datos - la Armenia, asi como los
patch panels, conectores, patch cords y demés componentes
requeridos.

El Proveedor debera entregar como minimo 32 patch cords de fibra
optica multimodo conector LC/LC y 32 patch cords UTP 6A
administrables. La longitud de los cables debe ser la adecuada para
permitir una organizacion y peinado eficientes en cada rack, se debe
garantizar el radio de curvatura indicado en las especificaciones
técnicas de los cables.

El Proveedor deberd etiquetar y “peinar/organizar” todo el cableado
de FO (Fibra Optica) y Cobre solicitado en este apartado, dentro de los
racks designados por el Ministerio de Salud Publica para la
interconexion de los equipos requeridos, de acuerdo con los
lineamientos de la Corporacion Nacional de Telecomunicaciones y la
DTIC. Todo el cableado de FO (Fibra Optica) y Cobre que el Proveedor
instale, debera contar con certificacion de categoria y una garantia
técnica sobre todos sus componentes durante el tiempo de la garantia.
El Proveedor debera coordinar los trabajos de adecuacion de cableado
estructurado con el Proveedor de Housing Corporacién Nacional de
Telecomunicaciones CNT E.P y el Ministerio de Salud Publica.

En el siguiente link:
https://almacenamiento.msp.gob.ec/index.php/s/3tpDUsJnLI4BU5
n, se encuentra la documentacion correspondiente a los lineamientos
técnicos y estandares que dispone y exige la Corporaciéon Nacional de
Telecomunicaciones CNT E.P

Todo el proceso y sistema de cableado para la solucién de seguridad
perimetral estara a cargo del proveedor y sera del tipo inteligente (IIM
- Intelligent Infrastucture Management).

ENMIENDA Nro. 13
Seccién VI. Requisitos de los Bienes y Servicios Conexos
5.4 Equipo para la administracion centralizada para la solucién de seguridad perimetral

EN DONDE DICE:

54

Equipo para la administracion centralizada para la solucién de
seguridad perimetral

5.4.1

Descripcion
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La solucion debe presentar un equipo fisico dedicado para la
plataforma de administracion, el cual permita:
Opcién A:
La solucion de La implementacion de dos maquinas virtuales para las
seguridad siguientes funciones independientes:
perimetral debe | Administrador de politicas y reglas de seguridad.
5.4.1.1| contar con la Administrador de logs, correlacionador de eventos y reportes.
siguiente
plataforma de Opcion B:
administracion: La implementacion de una maquina virtual en alta
disponibilidad para las siguientes funciones:
Administrador de politicas y reglas de seguridad.
Administrador de logs, correlacionador de eventos y reportes
DIRA:

Equipo para la administracion centralizada para la solucién de
54 seguridad perimetral

5.4.1 |Descripcion

La solucion debe presentar un equipo fisico dedicado para
la plataforma de administracion, el cual permita:

Opcién A:

La implementaciéon de dos méquinas virtuales en alta
disponibilidad @ para las  siguientes  funciones
independientes:

La solucién de Administrador de politicas y reglas de seguridad.
seguridad perimetral | Administrador de logs, correlacionador de eventos y
5.4.1.1 | debe contar con la reportes.

siguiente plataforma
de administracion: | Opcién B:

La implementacién de una maquina virtual en alta
disponibilidad para las siguientes funciones:
Administrador de politicas y reglas de seguridad.
Administrador de logs, correlacionador de eventos y
reportes

Ministerio de Salud Publica L.
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ENMIENDA Nro. 14

Seccion VI. Requisitos de los Bienes y Servicios Conexos
2 Técnico Especialista equipos Seguridad

Experiencia minima del Personal técnico:

Perimetral

EN DONDE DICE:

Experiencia
probada en
procesos de
migracion,
configuracion,
Técnico instalacién y puesta
Espec1ahsta . en marcha de
equipos Seguridad .
Perimetral soluciones de
seguridad
perimetral.
Experiencia en
Networking capa L2
L3. Redes
LAN/WAN.

5 anos

Certificados de trabajo emitidos por la
empresa o0 empresas que avalen
minimo 5 afios de experiencia probada
en tareas de implementacion,
instalacion, configuracion de
soluciones de seguridad perimetral.

Los certificados al menos deberan
evidenciar al menos 1 afio de
experiencia brindando los servicios
requeridos de forma continua.
Presentar un certificado emitido por el
fabricante que certifique el
conocimiento en productos de la
marca.

Los certificados deberan detallar:
Nombre del técnico, tiempo de
experiencia, funcion desempefada.

(copia simple).

DIRA:

Experiencia
probada en
procesos de
implementacion,
migracion,
configuracion,
TéCHi(}O ‘ instalacion y puesta
Espgmahsta ' en marcha de
equipos Seguridad .
Perimetral soluciones de
seguridad
perimetral.
Experiencia en
Networking capa L2
L3. Redes
LAN/WAN.

5 afios

Certificados de trabajo emitidos por la
empresa o0 empresas que avalen
minimo 5 afios de experiencia probada
en tareas de implementacion,
instalacion, configuracién, migracion
de soluciones de seguridad perimetral.
Los certificados al menos deberan
evidenciar al menos 1 afio de
experiencia brindando los servicios
requeridos de forma continua.
Presentar un certificado emitido por el
fabricante que certifique el
conocimiento en productos de la
marca.

Los certificados deberin detallar:
Nombre del técnico, tiempo de
experiencia, funcién desempefada.

(copia simple).
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ENMIENDA Nro. 15
Seccion VI. Requisitos de los Bienes y Servicios Conexos
5.3 Equipos de Escalabilidad

EN DONDE DICE:

53

Equipos de Escalabilidad

5.3.1

Descripcion

DIRA

53

Equipos de Escalabilidad

5.3.1

Descripcion.

ORQUESTADOR DE SEGURIDAD:

Un orquestador de seguridad es una herramienta que se encarga de coordinar y
gestionar diferentes elementos de seguridad en una red o entorno informaético. Su
funcion principal es automatizar y centralizar la administracion de politicas de
seguridad, asi como coordinar la comunicacion entre los diferentes componentes
de seguridad de la red, como firewalls, sistemas de deteccion de intrusos (IDS),
sistemas de prevencion de intrusiones (IPS), entre otros. El orquestador de
seguridad actiia como una capa de control que proporciona una visibilidad y
administracion centralizada de las politicas y reglas de seguridad en toda la red.
Permite a las soluciones de seguridad perimetral, de manera nativa crecer en
capacidad convergente para maximizar en hardware sus capacidades y
especificaciones técnicas. En esencia viabiliza la integracion futura de mas
Gateways/Firewalls de seguridad bajo demanda de manera flexible.

BALANCEADOR A NIVEL DE SEGURIDAD:

Un balanceador a nivel de seguridad, como un firewall, es un componente de red
disefiado para controlar y filtrar el trafico de red. Permite a las soluciones de
seguridad perimetral, de manera controlada crecer en capacidad convergente para
maximizar en hardware sus capacidades y especificaciones técnicas. En esencia
viabiliza la integracion futura de méas Gateways/Firewalls de seguridad bajo
demanda de manera flexible, considerando aspectos técnicos de carga y balanceo
de trafico de red.

En resumen, un orquestador de seguridad se encarga de la gestion y
coordinacion de multiples componentes de seguridad en la red, mientras que un
balanceador a nivel de seguridad, se centra en la inspeccién y control del trafico
de red para direccionarlo adecuadamente hacia dispositivos de seguridad tipo
firewall, protegiendo a la red de amenazas externas. Ambos desempefan roles
diferentes pero complementarios en el disefio y la implementaciéon de una
infraestructura de seguridad solida.
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El presente Boletin de Enmienda sera publicado en los mismos medios en que se publico
inicialmente la Solicitud de Ofertas de Bienes para la Licitacion Publica Internacional.

Para constancia de lo actuado, suscriben los miembros del Comité Técnico de Evaluacion,
Seleccion y Adjudicacion en un solo ejemplar, el presente Boletin de Enmienda.

Miembros del Comité, con voz y voto

Fi r mado

Al RS L
GONZALEZ CAPELO

Fi r mado por

eElv! vénl canente
CASTRO GALARZA

Ing. Rodney Eduardo Ing. Ramiro Enrique Gonzalez

Castro Galarza Simbafia Capelo
Delegado Maxima Autoridad Delegado del Area Profesional Afin al Objeto
Presidente del Comité Requirente de Contratacion
Técnico

RAZON: Siendo por tal, que el Boletin de enmienda Nro. 03 que antecede fue leido y
suscrito acorde a los términos legales por los miembros del Comité Técnico de Evaluacion,
Seleccion y Adjudicacion, designados a través de la Nro. MSP-CGAF-BID-2023-0002-R de
21 de marzo del 2023, y actualizacion de la delegacion emitida mediante memorando Nro.
MSP-CGAF-BID-2023-0252-M de 05 de abril de 2023, para el proceso de Licitacion Pablica
Internacional, con c6édigo SEPA No. MULTIFASE I-119-LPI-B-001-2023, denominado
“ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL, PARA EL
FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD INFORMATICA
DEL MINISTERIO DE SALUD PUBLICA PLANTA CENTRAL”. - Lo certifico. -

AR G ADVS BEATR 7/
ATEEALQUI NGA PI LA

Ing. Gladys Alquinga Pila
Secretaria del Comité Técnico

Quito, 06 de junio de 2023
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