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BOLETIN DE ACLARACIONES NRO. 1
“ADQUISI(;ION SISTEMA DE RESPALDOS”
CODIGO: EC-L1253-P00009

El presente BOLETIN DE ACLARACIONES se lo emite segiin lo estipulado en
las Politicas para la Adquisicion de Bienes y Obras financiadas por el Banco
Interamericano de Desarrollo GN-2349- 15, en la Seccion B. Documentos de
Licitacion, en el numeral 2.25 “(...) Toda informacion, aclaracion, correccion de
errores o modificacion adicional de los documentos de licitacion se debe enviar a
cada uno de los posibles oferentes que adquirieron los documentos de licitacion
originales, con tiempo suficiente respecto a la fecha fijada como limite para la
recepcion de las ofertas, a fin de que los oferentes puedan tomar medidas
apropiadas. De ser necesario, se debe prorrogar la fecha limite. El Banco debe
recibir una copia (por escrito o en forma electronica) y debe ser consultado con
respecto a una notificacion de no objecion cuando el contrato esté sujeto a revision
ex— ante (...); y, en cumplimiento a la Solicitud de Ofertas en la Seccion 1.
Instrucciones a los Oferentes (IAO) en el numeral 8. Aclaraciones al Documento
de Licitacion, en consideracion a la etapa de preguntas, esta comision procede con
la elaboracion del siguiente boletin de aclaraciones a las preguntas realizadas por
los participantes:

I. Enel punto 3.7 Capacidad Técnica, se pide presentar la documentacion que
demuestre el cumplimiento del perfil del personal técnico. Para el
especialista en solucion de respaldos. con una experiencia minima de dos
(2) afios en implementacion, instalacion y soporte de soluciones respaldos
de la marca ofertada, se requiere que este tenga dos certificaciones: un
certificado técnico en sistemas de virtualizacion VMware y un certificado
técnico en Microsoft Exchange 2016 o superior. Ya que es un limitante el
que una misma persona tenga esas dos certificaciones. se solicita se pueda
presentar ¢ incluir dos técnicos uno que tenga el certificado técnico en
sistemas de virtualizacion VMware y otro que tenga el certificado técnico
en Microsoft Exchange 2016 o superior; de esa manera se cubrira la
necesidad del conocimiento especializado en ambas plataformas.

RESPUESTA

=
\

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. B‘C’X

Enmienda Nro. 1.

%
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2.

En el punto 3.7 Capacidad Técnica. se pide presentar la documentacion que
demuestre el cumplimiento del perfil del personal técnico. Para el
especialista en solucion de respaldos, con una experiencia minima de dos
(2) afios en implementacion, instalacion y soporte de soluciones respaldos
de la marca ofertada, se requiere que este tenga un certificado técnico en
base de datos Oracle Ya que es un limitante el que un especialista en
respaldos tenga un certificado en bases de datos Oracle, se solicita se pueda
incluir y presentar un especialista en base de datos Oracle con experiencia
en implementaciones Oracle, que cubra el conocimiento requerido para
apoyar en la integracion con la solucion de respaldos; de esa manera se
cubrira la necesidad del conocimiento especializado en ambas plataformas.

RESPUESTA

Estimado oferente favor remitirse el Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.

En el punto 3.3 Entrega e instalacion de los componentes de infraestructura
se requiere que "La instalacion debera ser ejecutada de manera presencial”.
Se solicita se permita realizar las tareas de parametrizacion. afinamiento y
validacion por parte de especialistas del fabricante de manera remota.

RESPUESTA

Favor referirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos, pagina 101 de los DDL que indican:

“La configuracion debe ser ejecutada de manera presencial, se puede
aceptar su ejecucion de manera remota, previa aprobacion del
Administrador del contrato”.

Es recomendado que el almacenamiento fisico parte de la propuesta sea un
almacenamiento dedicado para respaldos y que este asi marcado dentro del
portafolio de solucion de del oferente, esto para garantizar que no se provean
soluciones simples de almacenamiento sin caracteristicas de optimizacion
para el fin de este proceso el cual es respaldo y restauracion de la
informacion. ;Es posible considerar nuestro planteamiento?

RESPUESTA
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Favor referirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. numeral 3.2.1. Componentes de infraestructura.

h

Es recomendado que el almacenamiento fisico parte de la propuesta sea una
solucion de tipo controladora Activo — Activo, esto para garantizar que la
solucién no posee un unico punto de fallos y se cumpla con los SLA de
plataforma. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor referirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. numeral 3.2.1. Componentes de infraestructura
“Caracteristicas Generales”.

“Estar diseiiada para soportar un esquema de alta disponibilidad, sin
puntos unicos de falla (fuentes de poder, arreglos de discos, interfaces de
conexion, funcionamiento en cliister, entre otros)”

6. Es recomendado que el almacenamiento fisico parte de la propuesta sea un
equipo de tipo High-End dentro del portafolio de solucion de del oferente,
esto para garantizar que no s¢ provean soluciones simples de
almacenamiento sin caracteristicas de optimizacion para el fin de este
proceso el cual es respaldo y restauracion de la informacion. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor referirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2. Bienes Requeridos. 3.2.1. Componentes
de infraestructura.

7. Es necesario que el cache presentado dentro del almacenamiento fisico de
la propuesta posea al menos >512 GB en un solo nodo (excluyendo
aceleracion de cache en module, FlashCache, PAM, SSD Cache, or SCM),
esto para garantizar el desempeiio de la solucion de respaldos en base a los
requerimientos del pliego ;Es posible considerar nuestro planteamiento?

RESPUESTA

Las caracteristicas de eficiencia y rendimiento de la solucion ofertada
deberan asegurar el cumplimiento de lo indicado en la Seccion VI

v
&
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11

Requisitos de los Bienes y Servicios Conexos numeral 3.2. Bienes
Requeridos. 3.2.1. Componentes de infraestructura.

Es necesario que el almacenamiento fisico de la propuesta utilice
procesadores multinicleo. y que el numero total de nicleos fisicos sea >48,
esto para garantizar el desempeno de la solucion de respaldos en base a los
requerimientos del pliego ;Es posible considerar nuestro planteamiento?

RESPUESTA

Las caracteristicas de eficiencia y rendimiento de la solucion ofertada
deberan asegurar el cumplimiento de lo indicado en la Seccién VI
Requisitos de los Bienes y Servicios Conexos numeral 3.2. Bienes
Requeridos. 3.2.1. Componentes de infraestructura.

Estimados. favor confirmar si para asegurar el rendimiento de la solucion se
solicite que para Oracle y Exchange permita que la recuperacion de datos
de los sistemas de archivos principales se puede reanudar automaticamente
desde los puntos de interrupcion, ahorrando recursos de red y
almacenamiento y acortando la ventana de copia de seguridad. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

FFavor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion.

Estimados. favor confirmar si para asegurar el rendimiento de la solucion se
solicite que el software de los equipos de almacenamiento permita la gestion
de usuarios y grupos de usuarios, gestionar diferentes sistemas de servicio
por grupo y realiza un control de permisos de operacion. Los permisos de
usuario se pueden combinar con AD para cumplir con los requisitos de
administracion. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y
3.5.1.1. Configuracion

Acerca de las copias solicitadas en el repositorio 1, no se establece si estas
copias son de tipo completa o incrementales. Favor su ayuda confirmando
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que se puede ofertar en la solucion que la estrategia de respaldo empiece
con una copia de respaldo completa y a partir de alli se realicen las copias
solicitadas de datos estructurados y no estructuradas de forma incremental
en los periodos solicitados. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion, en el que se indica que
“La estrategia de configuracion a aplicarse en los diferentes componentes
que se integran a la solucion de respaldos”, serd parte del plan de
configuracion.

Acerca de las copias solicitadas en el repositorio 1 y confirmando una
estrategia de respaldos con copias completas e incrementales, favor su
ayuda indicando el intervalo con el que deben realizarse las copias
completas en este repositorio. (Es posible considerar nuestro
planteamiento?

RESPUESTA

12

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion, en el que se indica que
“La estrategia de configuracion a aplicarse en los diferentes componentes
que se integran a la solucion de respaldos”, serd parte del plan de
configuracion.

13. Para el repositorio 1 en las especificaciones se solicitan politicas de
retencion de 6 y 12 horas para data estructurada y no estructurada
respectivamente, solicitamos aceptar una solucion que permita configurar
retencion de un dia para los dos casos solicitados. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas de respaldos continuos. Periodicidad y Retencion

14. En las especificaciones técnicas acerca del repositorio 2 se solicita que
“Debera contar con un mecanismo de seguridad tipo air gap fisico o logico™, ‘7\/

——
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.

en las especificaciones se indica que este repositorio estara alojado en el
CPD alterno con datos replicados desde el repositorio 1. Se entiende que
este repositorio servira para funcionamiento del sitio alterno en caso de que
se requiera, por tal motivo. el repositorio no puede instalarse en una zona de
red aislada. Por otro lado, los repositorios 1 y 2 estan ubicados en diferentes
localidades y su comunicacion es por un enlace de baja velocidad, esto hace
que la ventana de respaldo no sea de corto tiempo. Debido a estos dos
aspectos importantes, el mecanismo de air gap solicitado para este
repositorio no cumplira con su funcion de garantizar una zona aislada y que
su apertura sea por periodos cortos de tiempo, por lo que solicitamos
confirmar la no provision de este mecanismo para el repositorio 2. ;Es
posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura

Los repositorios 1 y 2 se instalaran en dos ubicaciones conectadas mediante
un enlace de datos de baja velocidad a través de capa 3. Por este motivo se
solicita que se realice una primera copia completa al inicio de las
operaciones y luego las copias enviadas desde el repositorio 1 hacia ¢l
repositorio 2 sea de tipo incremental. Y. solo en casos especiales se deba
enviar copias completas.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y el
numeral 3.5.1.1 Configuracion

Favor confirmar que el cifrado de datos para la réplica entre el repositorio 1
y repositorio 2 sea gestionado mediante el software de respaldos. (Es
posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y el
numeral 3.5.1.1 Configuracion
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17.

18.

19.

Con el fin de optimizar tanto el rendimiento de la solucion como el uso de
recursos en la capacidad de almacenamiento, solicitamos que se acepte que
la funcionalidad WORM o inmutabilidad. sea aplicada tinicamente a los
respaldos de tipo completo y no a los respaldos incrementales. ;/Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y el
numeral 3.5.1.1 Configuracion

Con respecto a las tasas de cambios detalladas en el Repositorio 1, favor
indicar si el dimensionamiento debe ser realizado considerando que estas se
mantengan estables durante las 24 horas del dia. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura

En caso de la respuesta a la pregunta anterior sea afirmativa, ello implica
que a diciembre del 2023 se tendria cerca de 70TB diarios de cambios y que
a junio del 2027 se tendria cerca de 150TB de cambios por dia. Favor
confirmar si esos valores son correctos, caso contrario, favor indicar cuales
serian los valores o proyecciones a considerar para el dimensionamiento.
¢Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura, en las
tablas 5 y 6 muestra el tamafio referencial de las fuentes estructuradas y no
estructuradas




AVL

Gobierno | suusenorasso
delEcuador

20.

21,

22,

23.

Favor indicar cual seria la tasa de cambios diaria o mensual de la Base 3 (en
porcentaje o en TB). Esta informacion es relevante, debido a la capacidad
que representa la misma. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura. en la
tabla 5 muestra ¢l tamaiio referencial de la base de datos 3

Solicitamos que la funcionalidad WORM o inmutabilidad de los datos
pueda ser provista por el hardware de los repositorios y administrada por el
software de respaldos respecto de los periodos de copia y el tiempo de
retencion requeridos. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y el
numeral 3.5.1.1 Configuracion

En las especificaciones técnicas del repositorio 1, 2 y 3 se solicita que “Se
deben separar los tipos de traficos de administracion y replicacion del trafico
de respaldos, el cual debe estar en una red aislada en los dos CPD.” Favor
su confirmacion de que hace referencia a que la red de datos de
administracion y la red de datos para los respaldos deben ser independientes.
En tal caso, favor indicar que la institucion dispone de los equipos de red
con puertos disponibles para la conexion de las interfaces de administracion
de los equipos de la solucion. ;Es posible considerar nuestro planteamiento?

RESPUESTA
Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.1 informacion que dispone la entidad y el

numeral 3.2.1 Componentes de infraestructura

Por definicion, el RTO es el tiempo maximo que una organizaciéon puede
tolerar que sus aplicaciones y/o servicios estén sin funcionar. por lo tanto,
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24,

el tiempo establecido de 1.5 horas para este indicador sera insuficiente en el
caso de una recuperacion completa de los datos (total de data estructurada y
no estructurada) ya que el volumen de datos es muy grande. Hay que anadir,
ademas, que el tiempo de recuperacion de aplicaciones y servicios depende
también de las politicas internas de accion ante este tipo de eventos por lo
que no se puede garantizar unicamente a nivel de equipos y software de
respaldos. Favor aclarar el alcance del parametro solicitado y como serd
evaluado o medido ante un evento de recuperacion de datos total o parcial.
(Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos 3.2.1 Componentes de infraestructura. EI RTO

especificado hace referencia a los componentes de la solucion de respaldos
ofertada

Respecto al enunciado “En caso de activacion del CPD alterno como
ambiente de produccion, el repositorio 2 debe proveer los mismos niveles
de RPO y RTO definidos para el repositorio 1, manteniendo el tiempo de
retencion de al menos 30 dias.”, las estrategias de respaldos son distintas en
cada CPD, por ejemplo, en el caso del repositorio 1 se solicitan copias cada
hora y en el caso del repositorio 2. se solicita copias diarias, por lo cual, no
serfa factible que los indicadores mencionados sean similares en ambos
sitios. Con base a estas observaciones, favor aclarar respecto de los niveles
de RPO y RTO que debe ser considerados para cada CPD y repositorio. ;Es
posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos 3.2.1 Componentes de infraestructura.

“En caso de activacion del CPD alterno como ambiente de produccion, el
inicio de la activacion del CPD alterno deberd ser comunicada por parte
del Administrador del contrato”

. Para la definicion del RTO es importante conocer qué y cuanta informacion

se va a recuperar, desde donde y hacia donde se va a recuperar: por ejemplo,
si el objetivo es recuperar en el CPD principal informacion respaldada en
los repositorios locales se podra alcanzar un RTO relativamente corto, pero
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26.

27,

28.

si la informacion esta respalda en el repositorio 2 (fuera de sitio) el RTO
sera mucho mayor. Favor aclarar el alcance del RTO para estos escenarios.
. Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos 3.2.1 Componentes de infraestructura.

El administrador del contrato comunicara la estrategia que se aplicara frente
a estos escenarios.

Favor confirmar el promedio de la cantidad de Terabytes de datos que
actualmente se transfieren entre el centro de datos principal y el alterno. ¢ Es
posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos 3.2.1 Componentes de infraestructura. Caracteristicas
de respaldos continuos. Tablas 5y 6

Favor confirmar si para enviar las copias al repositorio 2 es posible usar los
equipos de aceleracion de los cuales dispone el SRI para la réplica actual.
. Es posible considerar nuestro planteamiento.

RESPUESTA

Favor remitirse a lo determinado en la Seccion V1. Requisitos de los Bienes
y Servicios Conexos 3.2.1 Componentes de infraestructura. Caracteristicas
de copias replicadas.

La replicacion del trafico de respaldos debe realizarse a través de los
componentes propios de la solucion ofertada.

Ante un eventual caso de puesta en operacion del sitio alterno, favor indicar
cuales de los ambientes descritos en la documentacion del proceso seran
puestos en produccion y deberan ser respaldados (ambientes y capacidades).
¢.Es posible considerar nuestro planteamiento?

RESPUESTA
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29,

30

31.

En la documentacion del proceso no se hace referencia a ningtin ambiente.

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura, en las
tablas 5 y 6 muestra el tamano referencial de las fuentes de datos
estructuradas y no estructuradas que seran replicadas al repositorio 2

Ante un eventual caso de puesta en operacion del sitio alterno, favor indicar
cual serd el umbral que marque la decision de tener que empezar a respaldar
en dicha localidad y, en ese caso, especificar qué pasara con los respaldos
existentes en el repositorio 2 que fueron tomados o replicados desde el sitio
primario. ;/Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
v Servicios Conexos numeral 3.2.1 Componentes de infraestructura.

El administrador del contrato comunicara la estrategia que se aplicara frente
a estos escenarios.

Favor indicar cuales serian las politicas para cada uno de los repositorios,
en caso de que se comience a respaldar en el sitio alterno. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.

El administrador del contrato comunicara la estrategia que se aplicara frente
a estos escenarios.

En el caso de que el centro de datos alterno sea puesto en operacion, favor
indicar si los nombres de los hosts y el direccionamiento IP se mantendran
idénticos a los del centro de datos principal o si estos cambiaran. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

L
qF
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32.

33

34.

LLos nombres de hosts y direccionamiento IP del CPD alterno son diferentes
al CPD principal.

En la seccion de Configuracion de hardware y software de la solucion de
respaldos, se solicita que se debe realizar la configuracion de respaldos para
al menos 40 maquinas virtuales del sitio alterno. Favor indicar si se debera
configurar politicas solo de pruebas. o si estas maquinas virtuales deberan
ser respaldadas de forma permanente. De ser de forma permanente, favor
indicar cual serian las politicas, tamafo y a qué repositorios estan
relacionadas. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1. Configuracion

El proceso de configuracion se realizara en base al plan de configuracion de
la solucién ofertada, aprobado por el administrador del contrato.

Respecto al enunciado “En caso de activacion del CPD alterno como
ambiente de produccion, el repositorio 2 debe proveer los mismos niveles
de RPO y RTO definidos para el repositorio 1, manteniendo el tiempo de
retencion de al menos 30 dias.”. favor indicar si estos indicadores seran
medidos para evaluar la puesta en produccion del sitio alterno o para medir
la recuperacion de respaldos que fueron tomados en el sitio alterno. (Es
posible considerar nuestro planteamiento?

RESPUESTA
En los pliegos no se hace referencia a ningtn indicador.

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura y
numeral 3.5.1.1. Configuracion

-~

En las especificaciones del repositorio 3 se solicita la provision de un
mecanismo de seguridad tipo air gap fisico, solicitamos se acepte que este




AVL

Gobierno | syuzsorasso
delEcuador

SRi

35.

36.

mecanismo sea administrado por la herramienta de software de respaldos.
¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura. Pagina
94

En las especificaciones del repositorio 1, se solicita que para el caso de la
Base 3 no se realice la copia y se envie de forma directa la copia hacia el
repositorio 3. Por otro lado, en las especificaciones del repositorio 3 se
solicita la implementacion de un mecanismo de air gap. El mecanismo de
air gap permite que el repositorio se encuentre en una zona aislada o red
aislada por lo que el repositorio no estaria conectado de forma directa hacia
la red de produccion, sino que estaria conectado al hardware del repositorio
| mediante una red independiente o aislada. De esta forma el respaldo de la
Base 3 no puede ser realizada directamente desde el host. sino que debe ser
realizado desde el repositorio 1.

Favor confirmar que para cumplir con el requerimiento de realizar la copia
directamente hacia el repositorio 3, no se requiera habilitar air gap sobre
este repositorio, caso contrario la base 3 se deberia respaldar inicialmente
en el repositorio 1 y posteriormente enviarse al repositorio 3. esto implica
un alto incremento en la capacidad del repositorio 1. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura:

Favor confirmar cual seria la periodicidad y retencion requeridas para el
repositorio 3 para los datos no estructurados, ya que los datos
proporcionados en la tabla 10 no concuerdan con lo detallado en las
especificaciones del repositorio 1. ;Es posible considerar nuestro
planteamiento?
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RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3.
Enmienda Nro. 2.

En la seccion de Configuracion de hardware y software de la solucion de
respaldos, con respecto al enunciado: “Configuracion de tareas automaticas
que permitan la replicacion continua entre los repositorios, las réplicas
deben ser gobernadas por el software de respaldos™. Favor aclarar el alcance
de “las réplicas deben ser gobernadas por el software de respaldos™. ;Es
posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion: “Configuracion de
tareas automdticas que permitan la replicacion continua entre los
repositorios. Las réplicas deben ser gobernadas por el software de
respaldos .

El alcance de estas tareas se definira en el plan de configuracion, de acuerdo
a la arquitectura de la solucion de respaldos ofertada

Respecto al enunciado “Los andlisis de puntos saludables deben realizarse
en el origen, mientras se realiza la copia y cuando se restaura la
informacion.”. solicitamos que se acepte una solucion que antes de efectuar
el respaldo, realice un monitoreo en tiempo real del comportamiento de los
archivos en los servidores clientes de respaldos acerca de la creacion.
modificacion, renombrado y borrado, y que una vez completados los
respaldos se realice el andlisis de puntos saludables. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracién: “Los andlisis de
puntos saludades deben realizarse en el origen, mientras se realiza la copia
v cuando se restaura la informacion”
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39. Favor indicar si es correcto el entendimiento sobre el enunciado “respaldo
saludable™ que haria referencia a que la copia fue analizada por la posible
presencia de malware o ransomware y no se encontraron alertas o posibles
archivos contaminados. jEs posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas de seguridad.

40. Favor detallar cual es el alcance del siguiente enunciado y como se evaluara
su cumplimiento: “El andlisis de los datos respaldados en los repositorios
deberd efectuarse al menos en un 60% del total.” ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion.

El alcance de este requerimiento se definird en el plan de configuracion de
acuerdo a la arquitectura de la solucion de respaldos ofertada.

41. En la seccion “Caracteristicas de seguridad™ mencionan que las técnicas de
inteligencia artificial/machine learning, deben identificar comportamientos
anomalos de archivos, por lo tanto, se entiende que el analisis requerido
unicamente aplica para datos no estructurados. excluyendo de este
requerimiento a los respaldos de bases de datos. Favor confirmar si nuestra
apreciacion es correcta. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.

Caracteristicas de seguridad. /V[\//’
Esto aplica a todos los datos respaldados 4@
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42. Debido a que los analisis de malware y ransomware se enfocan a soluciones

43

44

de archivos o datos no estructurados, solicitamos que el analisis requerido
se limite a los datos no estructurados. es decir, que se excluya a las bases de
datos. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas de seguridad.

Esto aplica a todos los datos respaldados

En el caso de que, debido al tipo de datos a respaldar, no se logre obtener
una tasa de optimizacion de 3:1. favor indicar si se aceptard un plan de
remediacion que implique la instalacién de capacidad adicional por cuenta
del proveedor. (Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1 Componentes de infraestructura y 3.4
Garantia técnica.

Esto aplica a todos los datos respaldados

Solicitan una transferencia de conocimientos basada en cursos oficiales y
con acceso remoto a los laboratorios de los fabricantes. Favor confirmar
nuestro entendimiento respecto a que los laboratorios solicitados
corresponden a programas de transferencia de conocimiento estandarizado
del fabricante. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.2 Transferencia de Conocimiento.
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45. Favor indicar si las recuperaciones de respaldos se realizaran sobre los
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almacenamientos de produccion o sobre los que corresponden a este
proceso. En caso de ser lo segundo, se debe tomar en cuenta que la
capacidad solicitada para este proposito es de 50 TB y que existen ambientes
con capacidades mayores a lo mencionado. ;Es posible considerar nuestro
planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura. Las
pruebas de respaldos y restauraciones regulares deben realizar sobre los
componentes de la solucién de respaldos ofertadas.

Favor confirmar si las recuperaciones de respaldos se realizaran usando los
recursos de computo de produccion, tanto para el entorno Solaris como para
VMware. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura. Las
pruebas de respaldos y restauraciones regulares deben realizar sobre los
componentes de la solucion de respaldos ofertadas.

En la seccion™ Caracteristicas de seguridad™, las especificaciones técnicas
mencionan que se debe aplicar inmutabilidad luego de que la version del
respaldo sea considerada consistente y libre de malware, lo cual se entiende
que aplica para los respaldos de todos los repositorios. Sin embargo, en la
misma seccion solicitan que la técnica de inteligencia artificial/machine
learning, que entre otras cosas tienen también como objetivo identificar
malware, como minimo se oferten para el repositorio 2. Favor confirmar
qué caracteristicas de seguridad exactamente son obligatorias para cada
repositorio. ¢Es posible considerar nuestro planteamiento?

RESPUESTA
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Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas de Seguridad.

Es decir, todos los repositorios deben cumplir con las caracteristicas de
inmutabilidad luego de que la version del respaldo sea considerada
consistente y libre de malware. Las técnicas de inteligencia artificial
/machine learning aplican al menos para el repositorio 2

Favor indicar cuales de las bases de datos del listado almacenan archivos
tipo JSON, XML, PDF, y cuél es el porcentaje de la capacidad que ocupan
este tipo de archivos, en cada caso. ;jEs posible considerar nuestro
planteamiento?

RESPUESTA

No es factible entregar en esta etapa la informacion solicitada por temas de
confidencialidad.

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1 Componentes de infraestructura.

Para conectar los equipos ofertados a los switches del SRI ya sean Ethernet
o SAN, favor confirmar que el SRI cuenta con los tranceivers en sus
switches y que tnicamente se debe incluir en la oferta los tranceivers del
extremo de los repositorios. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.

. Favor confirmar si ademas de los repositorios basados en hardware, la oferta

debe incluir los equipos de computo que sean necesarios para implementar
la solucion ofertada. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA
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Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas Generales

Favor indicar si es posible reutilizar el licenciamiento existente de la
solucion de respaldos con la que cuenta el SRI

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas Generales

. Con respecto al enunciado “Ser capaz de identificar los diferentes vectores

de ataques conocidos (como por ejemplo malware - ransomware) en las
copias de seguridad de la boveda como: Cifrado, cifrado parcial, cifrado y
cambio de extension en el nombre, reemplazo del tipo de archivo,
combinacion tnica de archivos, movimiento de archivos de sus rutas dentro
del sistema de archivos original, entre otros.”. Debido a que cada fabricante
cuenta con un desarrollo propio para estos casos, solicitamos que los
vectores citados sean unicamente una referencia y que sea posible ofrecer
los que incluye la herramienta de software ofertada. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de infraestructura.
Caracteristicas de Seguridad

. Con respecto al enunciado “Todas las acciones realizadas en la solucion de

respaldos deben auditarse, usando un formato de log estandar, por ejemplo:
RFC 3146, RFC5424”, favor confirmar nuestro entendimiento respecto que
sea posible el envio de mensajes syslog a una solucion tipo SIEM (Security
Information and Event Management):; de ser asi, el estandar a usar es el
RFC3164 o syslog en lugar del RFC 3146 solicitado. ; Es posible considerar
nuestro planteamiento?
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RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion.

. Favor su aclaracion a que hacer referencia el enunciado “Se debe presentar

un analisis prescriptivo de las posibles alternativas de restauracion en caso
de infeccion de malware” en la seccién Configuracion de hardware y
software de la solucion de respaldos. ;Es posible considerar nuestro
planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion. Configuracion de
hardware y software de la solucion de respaldos.

. En lo que respecta a compatibilidad de la herramienta de respaldos ofertada.

con las bases de datos Oracle de las cuales dispone el SRI. solicitamos
aclarar las versiones de las bases de datos Oracle. ;Es posible considerar
nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.1 Informacion que dispone la entidad

. Con respecto al enunciado “Capacidades de autodiagndstico que le permitan

saber si un componente de la solucion esta mal configurado o presenta
fallas.™, solicitamos que se acepte una solucion que, a través de la consola
de administracion de la herramienta de respaldos, permita obtener un reporte
de salud de los respaldos. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA
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Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
Servicios Conexos numeral 3.2.1 Componentes de Infraestructura y

y
3.5.1.1. Configuracién

. Con respecto al enunciado “Incluir mecanismos de RESPUESTAs

configurables cuando se detecta un evento anomalo, e identificar
actividades de contencidn.”. solicitamos que se acepte una solucion que
permita configurar el destinatario que recibira las alertas correspondientes,
a fin de que se dé inicio a los protocolos de seguridad dispuestos por el SRI.
v que ademas en la consola de monitoreo previo a la obtencion de respaldos
se identifiquen las actividades andémalas a nivel de archivos (crear, borrar o
modificar). ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas de Seguridad

. Con respecto al enunciado “Identificar el punto de recuperacion. basado en

un respaldo saludable para iniciar con los procesos de restauracion.”,
solicitamos que este requerimiento pueda ser cubierto mediante un analisis
previo del respaldo de archivos, antes de su restauracion. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas de Seguridad.

. Debido al alto consumo de recursos que implicaria el andlisis de un respaldo

mientras este se obtiene (durante la ejecucion de jobs). solicitamos que no
sea obligatorio un andlisis en este caso. jEs posible considerar nuestro

planteamiento? W

RESPUESTA
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Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion.

Con respecto al renunciado “Se debe incluir la funcionalidad de afinamiento
o entrenamiento usando los respaldos configurados en la solucion.”,
solicitamos que se acepte que el algoritmo de machine learning lo haga de
forma automatica y en la fase de monitoreo, es decir previo a la ejecucion
del respaldo. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas de Seguridad

Con respecto al enunciado “Debe tener un esquema de proteccion multi-
persona para cualquier actividad critica sobre los repositorios como:
apagado de la solucion, actualizacion de parches. cambio de politicas de
retencion, cambios en la encriptacion, entre otros.”. Solicitamos que se
acepte una solucion que brinde la proteccion requerida para las siguientes
acciones: Eliminar el punto de montaje de librerias, eliminacion de un
cliente de respaldos, eliminacién de politicas de respaldos. eliminacion de
set de backup. ¢ Es posible considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas de Seguridad

Con respecto a los datos no estructurados que requieren ser respaldados.
favor indicar si la maquina virtual de nombre File System 1, con una
capacidad de 154.5TB, comparte recursos mediante protocolos CIFS/SMB
o NFS y por favor confirmar cual es su sistema operativo. ;Es posible
considerar nuestro planteamiento?

RESPUESTA
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64,

El File System 1 de la tabla 6, hace referencia a un conjunto de maquinas
virtuales, para su detalle referirse a la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.1 Informacion que dispone la entidad.

Con respecto al enunciado “Configuracion de respaldos para recuperacion
de los discos de tipo boot para el centro de procesamiento de datos principal
y alterno.”, solicitamos que se acepte una solucion que proteja los discos de
tipo boot mediante un procedimiento no automatizado. /Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

Con respecto al enunciado “Respaldos con comportamientos anémalos y
descripciones de las razones por la que se clasificé como atipico un punto
de restauracion.”, solicitamos que se acepte una solucion que identifique
archivos andémalos de un respaldo y que se diagnostique el motivo por el
cual se lo cataloga como anémalo. ;Es posible considerar nuestro
planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

. Con respecto a los tableros requeridos a continuacion del enunciado *“Se

debe configurar en el visor analitico el monitoreo de la salud de los
respaldos, para lo cual se debe incluir tableros donde se muestre al menos:”,
solicitamos que estos puedan ser provistos como reportes programables o
bajo demanda, ya que no todas las soluciones de software de respaldos los
ofrecen bajo una interfaz de visor analitico. ;Es posible considerar nuestro
planteamiento?

RESPUESTA
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68.

69.

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

Con respecto al enunciado “Rastreo de eventos de interés en la solucion de
respaldos usando un lenguaje eficiente de busqueda en los logs.”, favor
confirmar si el término “Rastreo” puede ser interpretado como sinénimo de
los términos “identificacion™ o “busqueda”. ;Es posible considerar nuestro
planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracién

Con respecto al enunciado “Se debe enviar alertas cuando se detecta eventos
inusuales y permitir automatizar acciones de respuestas ante este tipo de
eventos.”, Solicitamos que se acepte una solucion que de manera automatica
tenga predefinida la accion de enviar a cuarentena los archivos que
correspondan a eventos inusuales. ;Es posible considerar nuestro
planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion V1. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

Solicitamos que los dos roles definidos para el especialista para el cual
solicitan certificacion en VMware y Exchange, puedan ser cubiertos por dos
técnicos, uno con cada rol. ;Es posible considerar nuestro planteamiento?

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3.
Enmienda Nro. 1.

En el apartado 3.7 CAPACIDAD TECNICA., en las columnas Rol / Funcién
y Certificacién Técnica, se vincula al personal técnico en VMware,
Microsoft Exchange y Bases de datos Oracle, con el dominio en la solucion
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de respaldos de la marca ofertada, lo cual es dificil de cumplir, ya que no es
comun que los profesionales en virtualizacion, correo y bases de datos
conozcan a profundidad una herramienta de respaldos. Por lo anteriormente
expuesto, solicitamos que los roles y experiencia para estos casos, se limite
a VMware, Microsoft Exchange y Bases de datos Oracle, permitiendo asi
que su conocimiento sea aprovechado trabajando en equipo con el
especialista en la herramienta de respaldos de la marca ofertada. ; Es posible
considerar nuestro planteamiento?

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.

Con respecto a la transferencia de conocimientos, en vista de que no todos
los fabricantes cuentan con laboratorios que puedan ser usados para fines de
entrenamiento, solicitamos que estos puedan ser generados en las
instalaciones del SRI usando los componentes ofertados. ;Es posible
considerar nuestro planteamiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.2 Transferencia de conocimiento. No es
factible utilizar los componentes ofertados debido a la temporalidad de la
etapa que se debe ejecutar la transferencia de conocimiento.

Seccion 2. Lista de Servicios Conexos y Cronograma de Cumplimiento item
I: Servicio Transferencia de conocimientos Se indica que “El lugar de la
transferencia de conocimiento sera en la ciudad de Quito y la logistica de la
transferencia sera de responsabilidad del contratista™. ;Es posible que la
transferencia de conocimientos se realice en las oficinas de la entidad?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.2 Transferencia de conocimiento. W -
L}(‘
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74.

75.

No es factible que la transferencia de conocimientos se realice en las
oficinas del SRI

Seccion 2. Lista de Servicios Conexos y Cronograma de Cumplimiento ftem
2: Configuracion. Se indica que la configuracion serd en Quito: Centro de
procesamiento de datos principal Guayaquil: Centro de procesamiento de
datos alterno; Por favor indicar las coordenadas de estas ubicaciones.
RESPUESTA

No es factible entregar estd informacion en esta etapa del proceso. de
acuerdo con las politicas de seguridad institucional.

Seccion 3. Especificaciones Técnicas 3.1. INFORMACION QUE
DISPONE LA ENTIDAD Subseccion “Centro de procesamiento de datos
principal” = Se indica que los 2 SAN switches Brocade G-620 a 32 Gbps
con FOS v9.1.0b., tienen 17 puertos disponibles en el primer switch G-620
y 16 puertos disponibles para el segundo switch: por favor indicar si los
puertos disponibles se encuentran licenciados.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3, Enmiendas Nro. 4

Se indica que los servidores se conectan por medio switches leaf’ Nexus
N9K-C9336C-FX2; por favor indicar si estos switches tienen puertos
disponibles y licenciados para la conexion de las interfaces de
administracion de los equipos de almacenamiento solicitados.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3, Enmiendas Nro. 4

Seccion 3. Especificaciones Técnicas 3.1. IN FORMACION QUE
DISPONE LA ENTIDAD Subseccion “Centro de procesamiento de datos
alterno™ Se indica que los servidores se conectan por medio switches Nexus
N5K-C5672UP a 10Gbps: por favor indicar si estos switches tienen puertos
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disponibles y licenciados para la conexion de las interfaces de
administracion de los equipos de almacenamiento solicitados.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3. Enmiendas Nro. 5

Se indica que los 2 SAN switches Brocade G-620 tienen 27 puertos
disponibles en el primer switch y 25 puertos disponibles para el segundo
switch; por favor indicar si los puertos disponibles se encuentran
licenciados.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3, Enmiendas Nro. 5

Seccion 3.2. BIENES REQUERIDOS 3.2.1. Componentes de
infraestructura Subseccion “Caracteristicas generales” Se indica que la
solucion debe “estar disefiada para soportar un esquema de alta
disponibilidad, sin puntos tnicos de falla (fuentes de poder, arreglos de
discos, interfaces de conexion. funcionamiento en cluster. entre otros).”. Por
favor aclarar que esto incluye controladores redundantes. y ventiladores
redundantes.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas generales.

“Estar diseniada para soportar un esquema de alta disponibilidad, sin
puntos unicos de falla (fuentes de poder, arreglos de discos, interfaces de
conexion, funcionamiento en cluster, entre otros)”

Seccion  3.2. BIENES REQUERIDOS, 3.2.1. Componentes de
infraestructura Subseccion “Caracteristicas de los racks™ Se indica que la
solucion debe “contemplar todos los componentes y accesorios que se
requieran para dar la conectividad de la solucion hacia la infraestructura del




AVL

Gobierno | suuseorasso
delEcuador

i

80.

SRI”, por favor indicar la distancia que existira entre los racks en donde se
encuentran ubicados los switches de SAN, hacia los nuevos racks de
equipos de almacenamiento. tanto en el centro de datos principal como
alterno.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas de respaldos continuos “Los cables deben ser de al menos
10 metros™

Seccion  3.2. BIENES REQUERIDOS 3.2.1. Componentes de

infraestructura Subseccion “Caracteristicas de respaldos continuos
(Repositorio 1 — Centro de Procesamiento de Datos Principal)” Se indica
que se debe dimensionar la solucion tomando en cuenta al menos las fuentes
informacion indicadas, y las politicas de frecuencia y de retencion de
respaldos detalladas en el documento; y también se indica que “El
repositorio debe contar con espacio de al menos 50 TB usables. para que el
SRI pueda realizar pruebas de respaldos y restauraciones regulares™ por
favor aclarar si el espacio solicitado de al menos “50 TB” es adicional al
espacio requerido para los respaldos de acuerdo a la informacion de
dimensionamiento de informacién, frecuencia de respaldos y tiempo de
retencion de respaldos: o se considera dentro del almacenamiento para estos
respaldos.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.

El espacio de al menos 50TB usables, para que el SRI pueda realizar pruebas
de respaldos y restauraciones regulares es adicional al dimensionamiento
especiticado en las tablas 5 y 6.

Seccion  3.2. BIENES REQUERIDOS 3.2.1. Componentes de
infraestructura  Subseccion  “Caracteristicas de copias replicadas
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(Repositorio 2 — Centro de Procesamiento de Datos Alterno)” Se indica que
se debe dimensionar la soluciéon tomando en cuenta la tasa promedio de
cambios de las fuentes de informacion; y también se indica que “El
repositorio debe contar con espacio de al menos 50 TB usables, para que el
SRI pueda realizar pruebas de respaldos y restauraciones regulares™; por
favor aclarar si el espacio solicitado de al menos <50 TB™ es adicional al
espacio requerido para los respaldos de acuerdo a la informacion de
dimensionamiento de informacion, frecuencia de respaldos y tiempo de
retencion de respaldos, y la tasa promedio de cambios de las fuentes de
informacion; o se considera dentro del almacenamiento para estos

respaldos.
RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1 Componentes de Infraestructura.

El espacio de al menos S0TB usables. para que el SRI pueda realizar pruebas
de respaldos y restauraciones regulares es adicional al dimensionamiento
especificado en las tablas 5y 6

Seccion 3.4. GARANTIA TECNICA (INCLUYE MANTENIMIENTO
CORRECTIVO POR DEFECTOS DE FABRICA) Subseccién “3.4.2.
Servicio hasta la conclusion del trabajo™

Se indica que “El tiempo maximo de cambio de partes empieza a contar
desde que el SRI reporta el caso”, por favor aclarar que el tiempo méaximo
de cambio de partes empieza a contar desde que se confirma la necesidad de
cambio de parte por parte de la marca, de acuerdo al diagndstico realizado.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3. Enmienda Nro. 3

En la seccion 3.7. CAPACIDAD TECNICA, se solicita cumplir con un
perfil técnico que cumpla el rol de “Especialista en Solucion de Respaldos”,
quien tendrd la funcién de ejecutar las tareas de entrega, instalacion y
configuracion de la solucion ofertada, y, se solicita que este especialista
cuente con 1 certificado técnico de Microsoft Exchange 2016 o superior: sin

embargo, esta certificacion no se encuentra relacionada al rol de W%
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“Especialista en Solucion de Respaldos™, y es por esta razon que solicitamos
de la manera mas comedida se retire este requerimiento considerando que
el mismo no genera ningun valor agregado a la implementacion de la
solucion.

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.

De manera adicional, cabe mencionar que en la seccion “3.2.1.
Componentes de infraestructura”™, se solicita que el software de respaldos
debe integrarse con “Exchange Server 2019 o superior”; lo cual garantizara
la compatibilidad con la aplicacion al momento de la implementacion y
ejecucion de la herramienta de respaldos.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. numeral 3.2.1 Componentes de Infraestructura.
Caracteristicas generales.

“Proveer el software de respaldos que debe integrarse al menos con:
e [Exchange Server 2019 o superior...”

En la seccion 3.7. CAPACIDAD TECNICA, se solicita cumplir con un
perfil técnico adicional que cumpla el rol de “Especialista en Solucion de
Respaldos™, quien tendra la funcion de ejecutar las tareas de entrega,
instalacion y configuracion de la solucion ofertada, y, se solicita que este
especialista cuente con 1 certificado técnico en base de datos Oracle: sin
embargo, esta certificacion no se encuentra relacionada al rol de
“Especialista en Solucion de Respaldos™, y es por esta razon que solicitamos
de la manera mas comedida se retire este requerimiento considerando que
el mismo no genera ningin valor agregado a la implementacion de la
solucion.

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.
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85.

86.

De manera adicional, cabe mencionar que en la seccion “3.2.1.
Componentes de infraestructura™, se solicita que el software de respaldos
debe integrarse con “Oracle Solaris 11.4 o superior™ lo cual garantizara la
compatibilidad con la aplicacion al momento de la implementacion y
ejecucion de la herramienta de respaldos.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. Numeral 3.2.1 Componentes de infraestructura.

“Proveer el software de respaldos que debe integrarse al menos con:

e Oracle Solaris 11.4 o superior...”

En la seccion 3.4. GARANTIA TECNICA; se solicita que “En caso de
presentarse un incidente de seguridad, especialmente ciberataque, el
contratista debera asignar un equipo humano del oferente con apoyo del
fabricante, especializado en respuesta, contencion y recuperacion que
trabaje de manera ininterrumpida y continua hasta solventar el incidente y
recuperar los servicios tecnologicos institucionales afectados. de acuerdo
con lo establecido en el plan de configuracion de la solucidén ofertada™.
Solicitamos comedidamente se aclare qué el alcance de este servicio serd el
de recuperar los ultimos respaldos validos de los sistemas afectados.
mediante la herramienta de respaldos ofertada, y realizar pruebas del
funcionamiento de las aplicaciones recuperadas ya sea en el centro de Datos
Principal o Alterno; y que no incluye el servicio de contencién del incidente
de seguridad (por ejemplo un ciberataque) ni del andlisis y/o remediacion
de las vulnerabilidades a nivel de seguridad que fueron las causantes del
incidente.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. Numeral 3.4. GARANTIA TECNICA y 3.5.1.1.

Configuracion. (72}

“Diseno, que incluya al menos:
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e Seguridad de la solucion de respaldos y protocolos de respuesta,
contencion y recuperacion ante incidentes de seguridad
especialmente ciberataque...”

Es correcto entender que dentro de Experiencia Especifica al solicitar
“Certificados de experiencia o actas de entrega recepcion emitidas por
clientes que hayan recibido a satistaccion por parte del contratista bienes y
servicios relacionados con la comercializacion de bienes y servicios
(instalacién o configuracidn) similares al objeto de esta contratacion™, se
entendera como similar la comercializacion de bienes y servicios
(instalacion o configuracion) de Infraestructura de Data Center y /o
Virtualizacion y/o Réplicas.

RESPUESTA

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion I11. Criterios de Evaluacion y Calificacion. Numeral 5 Calificacion
del Oferente (IAO 39) (ii) Experiencia y capacidad técnica. a.
EXPERIENCIA ESPECIFICA

Es correcto entender que dentro de Capacidad Financiera al solicitar “La
facturacion promedio considerada serd por venta de bienes relacionados al
objeto de esta contratacion.”, se entenderd como relacionado la

comercializacion de bienes de Infraestructura de Data Center y /o
Virtualizacion y/o Réplicas.

RESPUESTA
Favor remitirse al Boletin de Enmiendas Nro. 3, Enmiendas Nro. 6 y 7

En caso de que se tenga manuales que se deban incluir en la oferta en
idioma generalizado de la industria que es inglés, ¢la traduccion al espafiol
podra ser tan solo traduccion sencilla al idioma espaiiol?

RESPUESTA

Favor remitirse a lo determinado en la IAO 11.1 de la Seccion I.
Instrucciones a los oferentes (IAQO).




AVL

Gobierno | syussnouasso
del Ecuador

90.

91.

92,

93.

Respecto a la calificacion de ofertas, favor se solicita aclarar si solo para
oferentes en Asociacion se debe presentar los 5 tltimos estados financieros
0 €s un requisito para todos los oferentes.

RESPUESTA

Favor remitirse a lo determinado en la Seccion 1. Criterios de Evaluacion
y Calificacion literal (i) Capacidad financiera.

Respecto a la documentacion técnica, se solicita amablemente que para la
presentacion de manuales técnicos se pueda entregar en espaiiol y/o inglés,
dado que, al ser los productos de produccion extranjera, es el idioma que
maneja la industria a nivel mundial.

RESPUESTA

Favor remitirse a lo determinado en la TAO 11.1 de la Seccion I.
Instrucciones a los oferentes (IAQO) y en la Seccion I1. Datos de la Licitacion
(DDL). C. Preparacion de las Ofertas. IAO 11.1.

Para este proyecto, la evaluacion de indices financieros no sera un
parametro o criterio de evaluacion. Favor confirmar.

RESPUESTA

Estimado oferente la Capacidad Financiera se evaluara conforme lo
determinado en el numeral 5. Calificacion del Oferente (IAO 39), literal (i)
de la Seccion I11. Criterios de Calificacion y Evaluacion.

Con relacion al Formulario de Autorizacion del Fabricante las instrucciones
del mismo sefialan que debera ser completado por el fabricante en papel
membretado. Dado que no es usual que los fabricantes firmen estos
documentos por politicas internas que manejan a nivel internacional,
solicitamos que en su defecto se pueda presentar un certificado de
distribuidor autorizado emitido por el fabricante en sus propios formatos. Es
importante acotar que la declaracion que contiene dicho formulario con
relacion a la responsabilidad ambiental, derechos humanos y practicas
laborales la deberia realizar el oferente, mas no el fabricante ya que no esta
presentando su oferta de manera directa en el presente proceso de
contratacion.
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En el Formulario de Informacion sobre el Oferente, en el numeral 8) se
indica: “*Se incluye el organigrama, la lista de miembros del Directorio y la
propiedad efectiva. Si se requiere bajo los DDL en referencia a IAO 47.1, el
Oferente seleccionado debera proporcionar informacion adicional sobre la
titularidad real, utilizando el Formulario de la Propiedad Efectiva)”, bajo esa
consideracion:

Solicitamos confirmar si el organigrama, la lista de los miembros del
Directorio y la propiedad efectiva requieren ser presentados como parte de
la oferta, o solo aplicara para el oferente seleccionado.

RESPUESTA

El Formulario de Informacion sobre el Oferente debe presentarse como
parte de la Oferta, asi como toda la informacion y documentacion requerida
en el mismo.

El Formulario de la Propiedad Efectiva debe ser también presentado en la
oferta o solo aplicara para el oferente seleccionado.

RESPUESTA

El' Formulario de la Propiedad Efectiva aplicara para el oferente
seleccionado.

. En el Formulario de Lista de Precios: Bienes fabricados fuera del Pais del

Comprador, previamente importados se indica que “el precio cotizado debe
ser distinguible del valor original de importacion y obligaciones de
importacion, que el Comprador haya pagado o deba pagar™, en este sentido,
la obligacion de importacion, nacionalizacion y entrega de los bienes en el
lugar de destino sera de exclusiva responsabilidad del Contratista, y por
tanto, a quien correspondera la emision de la factura previo al pago sera del
mismo Contratista?

RESPUESTA
LLa emision de la factura corresponde al Contratista.

Dentro de los documentos que constituirdan parte del Contrato entre el
Comprador y el Proveedor se detalle en el literal o) el “documento digital
de la habilitacion de (banco. institucion financiera o empresas de seguros)
emisora de la Garantia de Fiel Cumplimiento de Contrato: y de, la Garantia
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98.

99.

de buen uso del Anticipo en el Registro Unico de Proveedores, en casos que
aplique”, gentilmente indicar cual es este Registro Unico de Proveedores, y
si se refiere al registro como proveedor del estado ecuatoriano que extiende
el Servicio Nacional de Contratacion Publica — SERCOP? De ser el caso,
solicitamos que pueda en reemplazo aceptarse el certificado de
cumplimiento de obligaciones emitido por la Superintendencia de
Compaiiias, Valores y Seguros en caso de ser Aseguradoras.

RESPUESTA

Favor regirse a lo determinado en el Convenio Contractual, pagina 151 de
los DDL.

De igual manera, en el Contrato entre el Comprador y el Proveedor se indica
en el literal s) que forman parte integrante del contrato la “documentacion
digital de la habilitacion de la Contratista en el Registro Unico de
Proveedores (Aplica para Proveedores Nacionales”, ;favor indicar si este
documento se refiere al Registro Unico de Proveedores (RUP) extendido
por el Servicio Nacional de Contratacion Publica — SERCOP o a cual se
refiere? En caso de que sea el RUP es preciso recordar que el presente
proceso de contratacion no esta regido por la LOSNCP y por ende ese
requerimiento no seria aplicable.

RESPUESTA

Favor regirse a lo determinado en el Convenio Contractual, pagina 151 de
los DDL.

(En caso de existir cambios de ubicacion de los equipos contratados por
necesidad o disposiciones institucionales que impliquen costos adicionales
a los previstos inicialmente y siempre que sean justificados, la Entidad
Contratante podra reconocerlos a través de un instrumento legal que lo
viabilice?

RESPUESTA

Favor regirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos. 1. Lista de Bienes y Cronograma de Entregas

(A fin de una correcta ejecucion contractual, la Entidad Contratante
garantizard que existan las condiciones y los espacios fisicos para su

W

’
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instalacion? ;Cualquier retraso ocasionado por causas no imputables a la
Contratista no seran objeto de multas y seran motivo para solicitar
ampliacion del plazo?

RESPUESTA

[La Entidad Contratante garantiza las condiciones y los espacios fisicos para
la instalacion.

Favor remitirse a lo determinado en la Seccion IX. Formularios del Contrato
CGC 28.1. “PENALIDADES Y MULTAS”.

Estimada entidad, es de nuestro entendimiento que cualquier poliza
financiera solicitada sera entregada solo por la empresa adjudicada, ;es
correcto nuestro entendimiento?

RESPUESTA
Es correcto su entendimiento

Estimada entidad. en caso de las cartas del fabricante se aceptaran en
formato propio de fabrica, siempre y cuando contenga la misma informacion
solicitada en los DDP “*Autorizacion del Fabricante™.

RESPUESTA

Si, siempre que el documento detalle las mismas responsabilidades y
compromisos que tiene el formulario incluido en el DDL, mismos que han
sido aprobados por el Banco Interamericano de Desarrollo dentro de los
documentos estandar de Licitacion Puablica Internacional. El documento
debera estar firmado por el fabricante.

Muy comedidamente solicitamos se envien todas las respuestas de la
entidad a las preguntas realizadas por todos los oferentes.

RESPUESTA

[Los Boletines se publicaran en la UNDB, SERCOP y pagina del SRI y se
procedera conforme a lo determinado en el numeral 8 de la Seccion. Seccion
I. Instrucciones a los Oferentes (IAO). Aclaraciones al documento de
licitacion.
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103. Muy comedidamente se solicita se confirme el INCOTERM en el
cual sera realizado este proceso de contratacion

RESPUESTA
FFavor remitirse al Boletin de Enmiendas Nro. 1, Enmiendas Nro. 4 y 5.

104. Muy comedidamente se solicita se confirme si la importacion de los
equipos se realizara a nombre del SRI y asi tener exencion de impuestos

RESPUESTA
LLa importacion de los equipos serd responsabilidad del contratista.

105. Muy comedidamente se solicita se permita la entrega de oferta solo
en forma electronica, esto debido a los cambios propios que ha tenido el
manejo de documentos en las instituciones y sobre todo porque nuestra
empresa sigue las buenas practicas a nivel mundial en reduccion del uso de
papel y conservacion del medio ambiente. ;Es posible atender nuestro
requerimiento?

RESPUESTA

Favor regirse a lo determinado en la Seccion II. Datos de la Licitacion, IAO
21.1.

PREGUNTAS:

I SRi

En el numeral 3.2.1 Componentes de infraestructura, inciso 3 se indica que
se debe “Contar con el hardware y software compatible y necesario para el
correcto funcionamiento de la solucion ofertada.”

En el numeral 3.2.1 Componentes de infraestructura, inciso 7 se indica que
se debe “proveer el software de respaldos que debe integrarse al menos
con:...”.

Por otra parte, en las caracteristicas de la consola centralizada de
administracion del numeral 3.2.1 Componentes de infraestructura se indica
que se “Debe incluir una consola centralizada de administracion de la
solucion de respaldos propia del fabricante, con interfaz segura basada en

tareas...”

web (local o en la nube) y CLI, para realizar al menos las .s'iguiemes,v/
[
J

\
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Finalmente, en el inciso 5 del numeral 3.3 Entrega ¢ Instalacion de los
componentes de infraestructura se menciona que “Se deberd incluir todo el
software, firmware, cables de cobre y fibra, hardware requerido, parches,
paquetes, SFPs, transceivers, drivers, etc.; para el correcto funcionamiento
de la solucion ofertada.”

Por lo expuesto:

106. . Debemos entender que el SRI adjudicara todos los articulos del lote
a un solo fabricante por motivos de compatibilidad y disefio de la solucion,
para garantizar la correcta operacion de la solucion de respaldos?.

RESPUESTA

Favor remitirse a lo determinado en la Seccion 1. Datos de la Licitacion,
IAO 1.1.

107. ;Debemos entender que tanto el hardware como el software ofertado
debe ser del mismo fabricante a fin de garantizar el ciclo de soporte en
operacion de la solucion ofertada?

¢ Es correcto nuestro entendimiento?
RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. 3.2 BIENES REQUERIDOS. 3.2.1. Componentes de
infraestructura.

108. Estimada Entidad, en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos item 3.2 Bienes Requeridos. apartado 3.2.1
Componentes de infraestructura, Caracteristicas generales, inciso 6:
“Proveer Software de respaldos... . Al respecto:entendemos que esto hace
referencia a la solucion de orquestacion de respaldos?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
v Servicios Conexos. 3.2 BIENES REQUERIDOS. 3.2.1. Componentes de

SRi
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infraestructura y 3.5.1.1. Configuracidn. “El contratista debera entregar un
plan de configuracion de la solucion ofertada....”

En caso de corresponder a la solucion de orquestacion de respaldos
esta deberd ser embebida dentro del repositorio principal de respaldos,
siendo este un Appliance de Objetivo Especifico de Respaldos con el
software de orquestacion embebido en el hardware. Es correcto nuestro
entendimiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. 3.2 BIENES REQUERIDOS. 3.2.1. Componentes de
infraestructuray 3.5.1.1. Configuracion

Estimada Entidad. en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos item 3.2 Bienes Requeridos, apartado 3.2.1
Componentes de infraestructura, Caracteristicas de la consola centralizada
de administracion, se indica: “Debe incluir una consola centralizada de
administracion de la solucion de respaldos propia del fabricante, con
interfaz segura basada en web (local o en la nube) v CLI". Al respecto,
entendemos que la referida consola de administracion debera administrar
tanto el software de orquestacion de respaldos como los almacenamientos
de respaldos. Es correcto nuestro entendimiento?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. 3.2 BIENES REQUERIDOS. 3.2.1. Componentes de
infraestructura y 3.5.1.1. Configuracion

Estimada Entidad, en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos item 3.2 Bienes Requeridos, apartado 3.2.1
Componentes de infraestructura, Caracteristicas de la consola centralizada
de administracion, se indica: “Debe incluir una consola centralizada de
administracion de la solucion de respaldos propia del fabricante, con

<4
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interfaz segura basada en web (local o en la nube) y CLI". Al respecto.
favor confirmar si ;se requiere que la consola de administracion de la
solucion de orquestacion de respaldos y almacenamiento de respaldos esté
embebida en el almacenamiento principal de respaldos?.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos. 3.2 BIENES REQUERIDOS. 3.2.1. Componentes de
infraestructura y 3.5.1.1. Configuracion

112. Estimada Entidad, en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos item 3.2 Bienes Requeridos, apartado 3.2.1
Componentes de infraestructura, Caracteristicas de seguridad, se indica:
“Las versiones de respaldos deben ser inmutables, es decir no podra
modificarse o borrarse luego de que la version del respaldo sea
considerada consistente 'y libre de malware (como por ejemplo
ransomware). Esta caracteristica estara vigente hasta que se cumpla con
la politica de retencion del respaldo.” Al respecto, entendemos que esta
caracteristica de inmutabilidad debera ser activada desde la primera copia
consistente del respaldo generado. Es correcto nuestro entendimiento?

RESPUESTA

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos. 3.2 BIENES
REQUERIDOS. 3.2.1. Componentes de infraestructura.

113. Estimada Entidad, en la Seccion IV Requisitos de los Bienes y
Servicios Conexos  en el apartado 3 (Especificaciones Técnicas), en el
item 3.7 Capacidad Técnica se indica “Ademds del Gerente de
Proyecto/Responsable comercial-administrativo el contratista debera
presentar la documentacion que demuestre el cumplimiento del perfil del
personal técnico al administrador del contrato hasta 10 dias habiles a
partir del siguiente dia de la notificacion del administrador del contrato de

| SRi
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la disponibilidad del anticipo en la
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siguiente detalle:”

cuenta del contratista., segun el

: ‘o Nivel de | . i g i Descripcion de la | Certificacién Etapa  de
Cant. | Rol/ Funcién . Titulacién Académica . p . R ’p -
Estudios Experiencia l'écnica verificacion
Experiencia minima
Arquitecto de de dos (2) anos en
solucion de arquitectura de
respaldo. soluciones de
respaldos  de  la -
marca ofertada. I_ . certificado
Teenolonla & téenico de al menos
Sk o Licenci ﬁu‘n o Ingenieria vivs]. asosiade: 19
enciaturs enieris ;
las tareas de diseno | Ll £ equivalente en L
1 de la solucion de | Titulo cn Sistemas O 1 Acreditacion:  Se | jiseno o Ejecucion
senaldas . | Universitario Electrénico o Redes. o | jereditars . = - contractual
respaldos de i ST acreditard con | implementacion de ALl
aa £ ce caciones 0 s s 4 A
dc.u.;.rdo con ‘l.]h ialent ¢ copias de | soluciones de
™ g A T c f c‘ = g = .
El‘ijon,‘.sh _pricticas CLI’}I!Ide(J.\ respaldos. emitido
; |d.l"ll..dnll.. _\I C|In|11do.~5 en los por ¢l fabricante.
cfectuara ¢ altimos 5 anos por
acompanamiento clientes u oferente
durante la que  validen la
implementacion. experiencia
solicitada.
Experiencia minima
p
de dos (2) anos cn
implementacion,
Especialista en instalacion ¥
solucion de soporte de
respaldos. soluciones
- Tee ; respaldos  de la e R
Serd el encargado de rf.tlllll.l.)gfd ' .u marca ofertad: I certificado téenico
ejecutar las tarcas de Licenciatura o Ingenicria HredOIRaca. de al menos nivel
| c.nlrcga. instalacion | Titulo en Sistemas 0 | Acreditacion:  Se | asociado o | Ejecucion
y configuracion de Universitario '[jlt.clromm' 0 .Rl.di..h... 0 | cradin ot x.quua!unl.u emitidos | contractual
13 solucidn ofertada; In.lt:comumcauonu osu copias de | por el I;)I?r|c51|1le dela
v la ejecucion de equivalente. certificados marca ofertada.
mantenimientos emitidos  en  los
preventivos 0 iltimos 5 afos por
correctivos clientes u oferente
que  validen la
1 lid I
experiencia
solicitada.
. L ) , Experiencia minima ~ertificado técnico
I:specialista en | el I'ecnologia ol g pd()s‘ (2) aiios en : “ml.“dd( oy . .
1 solucion de | "_10 Lo Licenciatura o Ingenieria | . - e "t‘ f":‘lt_"fmf‘ de | Ejecucion
respaldos Universitario e Sisteriias o implementacion, virtualizacion contractual
; = e y instalacion v | vMware
Electrénico o Redes, o : Y | VMware.
soporte de
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Serd ¢l encargado de Telecomunicaciones o su | soluciones I certificado técnico
¢jecutar las tareas de equivalente. respaldos de la | en Microsoll
entrega, instalacion marca ofertada. Exchange 2016 o
y configuracion de superior
la solucion ofertada. Acreditacion:  Se

acreditara con

copias de

certilicados

emitidos  en  los
ultimos 5 afos por
clientes u oferente
que  validen la
experiencia
solicitada.

Experiencia minima
de dos (2) anos en
implementacion,

instalacion v
soporte de
Especialista en soluciones
solucion de Tecnologia " respaldos  de la
respaldos. Licenciatura o Ingenieria marca ofertada. i s
2 7 1 certificado téenico | .. ..

1 Sera ¢l encargado de e n "Slslcmus | Acreditacion:  Se | en hase de  datos Ejecucion
cjecutar las tareas de Universitario 'I.'ilcctr(1|1|c1)‘ 0 .Rcdcs. O | sopeditara con | Oracle contractual
entrega,  instalacion !Cll:‘COI'I'ILII'IICElL‘IﬂIiCS('I SU| copias de
v configuracion de equivalente. certificados

la solucion ofertada. emitidos  en  los
altimos 5 anos por
clientes u oferente
que  validen la
experiencia
solicitada.

Para el rol de "Especialista de solucion de respaldos" se solicitan 3
profesionales, cada uno con una certificacion diferente. Sin embargo, en la
descripcion de la experiencia para los 3 especialistas se indica:
“Experiencia minima de dos (2) afios en implementacion, instalacion y
soporte de soluciones respaldos de la marca ofertada.”

Al respecto, entendemos que esto es un error de tipeo. puesto que es dificil
de encontrar profesionales que posean la certificacion técnica solicitada,
para cada especialista descrito en los documentos, y que a la vez cuente con
la experiencia descrita la cual incluye la "certificacion de la marca ofertada”,
por cuanto los dmbitos técnicos de gestion de la certificacion y experiencia
son poco concurrentes.
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En este contexto, debemos entender que, en la logica integral del
requerimiento, lo que la entidad solicita es especialistas para la solucion:

1 con experiencia en implementacion, instalacion y soporte de soluciones
de respaldo, 1 con experiencia en implementacion, instalacion y soporte de
soluciones Vmware con experiencia en implementacion, instalacion y
soporte de soluciones Exchange 2016

1 con experiencia en virtualizacion y 1 con experiencia en base de datos
Oracle.

Es correcto nuestro entendimiento?

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3.
Enmienda Nro. 1.

114. Estimada entidad, favor confirmar que ;el SRI dispone las tomas
eléctricas necesarias para energizar los equipos ofertados?

RESPUESTA

El SRI dispone las tomas eléctricas necesarias para energizar los equipos
ofertados.

115. Estimada entidad, es nuestro entendimiento que ;el SRI ya realizd
un estudio de las cargas eléctricas por lo que no habria inconvenientes para
colocar el nuevo Rack y los nuevos equipos?, favor confirmar que nuestro
entendimiento sea correcto.

RESPUESTA

El SRI dispone de las tomas eléctricas necesarias para energizar los
equipos ofertados. L%
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116. Estimada entidad. favor confirmar que el proveedor no debera
contemplar trabajos eléctricos o de obra civil. En caso de requerir dicho
servicio favor indicar el alcance.

RESPUESTA
El proveedor no debera contemplar trabajos eléctricos o de obra civil.

117. Estimada entidad. es nuestro entendimiento que ;el proveedor no
debe contemplar desinstalacion y/o retiro de los equipos a reemplazar?

RESPUESTA

El proveedor no debe contemplar desinstalacion y/o retiro de los equipos a
reemplazar

118. Estimada entidad, en el TDR no se detalla el alcance de cuantas
tareas de respaldo se debe configurar. Por favor su ayuda indicando el
alcance requerido para este fin.

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

119. Estimada entidad, es nuestro entendimiento que el proveedor
adjudicado configurard un numero de tareas especifico y que el SRI
realizard el resto que crea conveniente. Favor confirmar que nuestro
entendimiento sea correcto.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.1 Configuracion

120. Estimada entidad en la pagina 101 se menciona que dentro del plan
debe constar “configuracion de las politicas de respaldo del SRI”. Favor
confirmar el nimero de politicas que se debe contemplar

RESPUESTA
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No es factible entregar la informacion solicitada en esta etapa. Favor
remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 3.5.1.1 Configuracion

121. Estimada entidad en la pagina 101 se menciona que dentro del plan
debe constar “Réplica entre los repositorios™. Favor confirmar el numero de
politicas de réplica que se debe contemplar

RESPUESTA

No es factible entregar la informacion solicitada en esta etapa. Favor
remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 3.5.1.1 Configuracion

122. Estimada entidad en la pagina 101 se menciona “Se deberé
considerar la ejecucién de un taller de al menos 10 horas y hasta 20
participantes, en donde se incluyan temas relacionados a la operacion de la
solucion implementada” es nuestro entendimiento que jeste taller es parte
de la transferencia de conocimientos? Favor confirmar que nuestro
entendimiento sea correcto

RESPUESTA

No es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numerales
3.5.1.1. Configuracion y 3.5.1.2. Transferencia de conocimientos.

123. Estimada entidad en la pagina 101 se menciona “Se debera
considerar la ejecucion de un taller de al menos 10 horas y hasta 20
participantes, en donde se incluyan temas relacionados a la operacion de la
solucion implementada™ es nuestro entendimiento que ;este taller podra ser
dictado de forma virtual? Favor confirmar que nuestro entendimiento sea
correcto. '

RESPUESTA
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Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.2. Transferencia de conocimiento.

124. Estimada entidad en la pagina 101 se menciona “Las
configuraciones realizadas deben seguir la documentacion de la base de
conocimientos del fabricante, tomando en cuenta al menos las versiones de
base de datos y sistema operativo disponible en el SRI.”” Favor compartir las
versiones de bases de datos y sistemas operativos.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.
Caracteristicas generales

125. Estimada entidad es nuestro entendimiento que la transferencia de
conocimientos podrd ser dictado de forma presencial o virtual. Favor
confirmar que nuestro entendimiento sea correcto.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.5.1.2. Transferencia de conocimiento

126. Por favor confirmar qué apartados de las especificaciones técnicas
deben ser usados para sustentar el cumplimiento de cada uno de los
requerimientos.

RESPUESTA

El oferente debera sustentar todo lo requerido en los DDL.

127. Por favor indicar como s¢ debe sustentar el cumplimiento de las
especificaciones téenicas.

RESPUESTA
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El oferente debera considerar lo determinado en el numeral 17 documentos
que Establecen la Elegibilidad y Conformidad de los Bienes y Servicios
Conexos de la Seccion 1. Instrucciones a los Oferentes (1AO).

128. En relacion al personal técnico requerido, solicitamos que se
flexibilice los roles y cantidad de participantes, ya que no es habitual que
los oferentes cuenten con técnicos certificados en las tecnologias v
combinaciones que se exige en este proceso. Por ejemplo, resulta
complicado que una misma persona esteé certificada en Microsoft Exchange
y también en VMware, o que una persona sea experta en las tecnologias
mencionadas o en bases de datos Oracle v ademas en la herramienta de
respaldos.

RESPUESTA

Estimado oferente favor remitirse el Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.

129. Por favor proveer un listado detallando el tamano y el porcentaje de
cambios diarios de cada base de datos que sera respaldada. Lsto con la
finalidad de evaluar el cumplimiento del RPO solicitado.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.
Tablas 5,6,7y 8

130. Por favor nos podrian indicar en que etapa del proceso se debe
entregar las hojas de vida del personal técnico, ya que existe una seccion
donde indican que sera post calificacion.

RESPUESTA

Lo determinado en el numeral 3.7 CAPACIDAD TECNICA de la Seccion
VI. Requisitos de los Bienes y Servicios Conexos debera ser presentado por
el contratista; mientras que lo determinado en el literal b “Capacidad
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Técnica™ de la Seccion I1I. Criterios de Evaluacion y Calificacion, debera
ser presentado por el oferente en su oferta.

131. En el archivo de Especificaciones Técnicas. pagina 87. se solicita:

“Estar disefiada para soportar un esquema de alta disponibilidad. sin puntos
tnicos de falla (fuentes de poder, arreglos de discos, interfaces de conexion,
funcionamiento en cluster, entre otros).”
Pregunta: En este item se solicita “funcionamiento en cluster”, por favor
indicar si se deben colocar 2 equipos en cluster para cada repositorio. Sino
por favor indicar como se necesita la configuracion para el funcionamiento
en cluster. Al ser equipos especializados en backup no usan caracteristicas
de cluster, a menos que se coloque equipos de almacenamiento de proposito
general.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

132. En el archivo de Especificaciones Técnicas, pagina 88, se solicita:
“Contar con cifrado de datos para la réplica entre repositorios (End-to-
End).”

Pregunta: Entendemos que se debe configurar una replica cifrada entre
todos los repositorios y que se debe incluir el licenciamiento respectivo. Por
favor confirmar.

RESPUESTA

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numeral 3.2.1.
Componentes de infraestructura. Caracteristicas generales.

133. En el archivo de Especificaciones Técnicas, pagina 88. se solicita:
“Proveer el software de respaldos que debe integrarse al menos con:
Vmware version 6.5.0 o superior, Windows Server 2016 o superior, Redhat
Entrepise Linux Server 7 o superior, Oracle Solaris 11.4 o superior,
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Exchange Server 2019 o superior, Motor de base de datos Oracle, versiones
11g, 12¢, 19¢ o superior.

Pregunta: Entendemos que el software de Backup debe incluir los agentes
especificos para cada sistema operativo y para respaldo en caliente de las
bases de datos indicadas. Por favor confirmar. Entendemos que no se
aceptaran backups de la bases de datos sin agentes de respaldo en caliente,
va que el respaldo en frio requiere de bajada de servicios y ventanas que
impiden tener una continuidad en el servicio

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura y
3.5.1.1. Configuracion.

134. En el archivo de Especificaciones Técnicas, pagina 88, se solicita:
“Proveer el software de respaldos que debe integrarse al menos con:
Vmware version 6.5.0 o superior, Windows Server 2016 o superior, Redhat
Entrepise Linux Server 7 o superior, Oracle Solaris 11.4 o superior,
Exchange Server 2019 o superior, Motor de base de datos Oracle, versiones
11g, 12¢, 19¢ o superior.

Pregunta: Por favor indicar si se debe ofertar un licenciamiento perpetuo o
un esquema por suscripeion para el software de Backup solicitado.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.
Caracteristicas generales. “Incluir el licenciamiento o suscripciones
necesarias para garantizar actualizaciones durante la vigencia del
contrato”.

135. En el archivo de Especificaciones Técnicas, pagina 88, se solicita:
“Proveer el software de respaldos que debe integrarse al menos con:
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Vmware version 6.5.0 o superior, Windows Server 2016 o superior, Redhat
Entrepise Linux Server 7 o superior, Oracle Solaris 11.4 o superior,
Exchange Server 2019 o superior, Motor de base de datos Oracle, versiones
11g. 12¢, 19c o superior.

Pregunta: Entendemos que el software de backup debe ser de la misma
marca que los repositorios para asegurar compatibilidad y un tinico punto
de contacto en fabrica para resolucion de problemas de soporte, y asi evitar
que cada fabricante excuse los problemas hacia el otro fabricante.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

En el archivo de Especificaciones Técnicas, pagina 88, se solicita:
“Permitir la actualizacion de software base, parches y firmware de todos los
componentes de la solucion propuesta”.

Pregunta: Entendemos que se debe tener una sola consola de gestion y un
solo punto de contacto de soporte de fabrica para gestionar las
actualizaciones de software y parches tanto de los repositorios como del
software de Backup. Por favor confirmar

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura y al
numeral 3.4. Garantia Técnica.

En el archivo de Especificaciones Técnicas. pagina 88, se solicita:
“En caso de que la capacidad del enlace entre el CPD principal — CPD
alterno (180 Mbps) no sea suficiente para asegurar el correcto
funcionamiento de la solucion, el proveedor podra instalar un enlace
dedicado con un proveedor de servicio exclusivo que asegure la ejecucion
de la réplica entre los repositorios 1 y 2. *
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Pregunta: Por favor indicar si la replica entre los repositorios 1y 2 sera de
la capacidad total de cada repositorio sino indicar el porcentaje. De igual
manera indicar si la replica sera bidireccional o solamente unidireccional.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

138. En el archivo de Especificaciones Técnicas, pagina 88. se solicita:
“Encendido y apagado del software de respaldos.”

Pregunta: Por favor indicar a que se refiere con encendido y apagado del
software de respaldos. Generalmente para deshabilitar una aplicacion se
baja el servicio asociado con el sistema operativo. ;O se refiere a encendido
y apagado de los repositorios?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura

139. En el archivo de Especificaciones Técnicas, pagina 4, se solicita:
“Debe incluir una consola centralizada de administracion de la solucion de
respaldos propia del fabricante, con interfaz segura basada en web (local o
en la nube) y CLI™

Pregunta: Por favor confirmar que la consola centralizada de administracion
debe gestionar los repositorios de Backup y el software de Backup de forma
unificada

RESPUESTA

Favor remitirse a lo determinado en la Seccion V1. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura Vv
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140. En el archivo de Especificaciones Técnicas. pagina 89. se solicita:

“Las versiones de respaldos deben ser inmutables, es decir no podra
modificarse o borrarse luego de que la version del respaldo sea considerada
consistente y libre de malware (como por ejemplo ransomware). Esta
caracteristica estara vigente hasta que se cumpla con la politica de retencion
del respaldo.™

Pregunta: Entendemos que cada repositorio debe incluir las funcionalidades
de inmutabilidad y mecanismos inteligentes para deteccion de ransomware.

Por favor confirmar
RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura

141. En el archivo de Especificaciones Técnicas, pagina 89, se solicita:

“Las versiones de respaldos deben ser inmutables. es decir no podra
modificarse o borrarse luego de que la version del respaldo sea considerada
consistente y libre de malware (como por ejemplo ransomware). Estimada
entidad, se indica Las versiones de respaldos deben ser inmutables, es decir
no podra modificarse o borrarse luego de que la version del respaldo sea
considerada consistente y libre de malware, pero no se especifica de que
forma se considerard que el respaldo esta libre de malware. Segin los
consultores internacionales como Gartner, para detectar malware tipo
ransomware, se debe contar con una herramienta de Machine Learning para
poder detectar el ransomware. Por favor indicar si la responsabilidad de
emitir el informe de que la version de respaldo esta libre de malware tipo
ransomware sera de la institucion o debe ser realizada por el proveedor a
traves de alguna herramienta de machine learning?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura
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142. En el archivo de Especificaciones Técnicas, pagina 89, se solicita:
“Las versiones de respaldos deben ser inmutables, es decir no podra
modificarse o borrarse luego de que la version del respaldo sea considerada
consistente y libre de malware (como por ejemplo ransomware). Estimada
entidad, entendemos que la deteccion de Ramsomware debe realizarse
utilizando las herramientas de machine learning. tal como lo indica gartner
para los 3 repositorios o solo hay que realizar en el repositorio 2. Favor
confirmar

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

143. En el archivo de Especificaciones Técnicas, pagina 90, se solicita:
“Las versiones de respaldos deben ser inmutables, es decir no podrd
modificarse o borrarse luego de que la version del respaldo sea considerada
consistente y libre de malware (como por ejemplo ransomware). Esta
caracteristica estara vigente hasta que se cumpla con la politica de retencion
del respaldo.”

Pregunta: Segun un item posterior se indica que solo el repositorio 2 debe
incluir mecanismos de machine learning/ inteligencia artificial para
detencion de ransomware. Por favor confirmar que la proteccion contra
ataques de ransomware debe estar incluida solamente para el repositorio 2
y no para la data del repositorio 1 y 3. Por favor indicar con que mecanismo
se identificara la copia libre de malware en el repositorio 1y 3

RESPUESTA

Favor remitirse a lo determinado en la Seccion V1. Requisitos de los Bienes
v Servicios Conexos numeral 3.2.1. Componentes de infraestructura

144. Entendemos que el software de backup y los repositorios deben ser
del mismo fabricante para tener un punto unico de soporte

RESPUESTA
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No es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numeral 3.2.1.
Componentes de infraestructura.

En el archivo de Especificaciones Técnicas, pagina 90, se solicita:
“Se deben separar los tipos de traficos de administracion y replicacion del
trafico de respaldos, el cual debe estar en una red aislada en los dos CPD™

Pregunta: Entendemos se requiere al menos 2 puertos redundantes para
trafico de replicacion y 2 puertos redundantes para trafico de respaldo y |
puerto para administracion. Sino por favor indicar el nimero de puertos
requerido para cada servicio.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura, que
indica:

“Contar con el hardware y software compatible v necesario para el
correcto funcionamiento de la solucion ofertada”.

En el archivo de Especificaciones Técnicas, pagina 90. se solicita:
“Se deben incluir todos los componentes de conectividad para que el
repositorio quede conectado de forma redundante a la red LAN Ethernet del
SRI al menos a 25 Gbps y/o a la red SAN al menos a 32 Gbps. Incluir los
transceivers para conectarse a los switches Ethernet y/o SAN del SRI.™

Pregunta: Por favor indicar si los switches LAN y SAN del SRI tienen los
puertos libres necesarios para conectar los equipos solicitados.

RESPUESTA

Favor remitirse al Boletin de Enmiendas Nro. 3, Enmiendas Nro. 4 y 5.
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147. En el archivo de Especificaciones Técnicas, pagina 91, se solicita:
“Algunos campos de las bases de datos almacenan archivos tipo JSON,
XML. PDF, entre otros, lo cual debe ser considerado para el calculo para la
tasa de eficiencia del almacenamiento.”

Pregunta: Por favor indicar un porcentaje del Tamano Total de las Fuentes
Estructuradas que corresponde a los archivos tipo JSON, XML, PDF, entre
otros.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1 Componentes de infraestructura. No
es factible entregar la informacion solicitada por temas de confidencialidad.

148. En el archivo de Especificaciones Técnicas, pagina 92, se solicita:
“Se debe tener la capacidad de realizar respaldos continuos y garantizar que
al menos se cuente con una copia cada hora y puedan mantenerse en
periodos de hasta 6 horas”.

Pregunta: Por favor aclarar si se requiere una proteccion continua de datos
o un respaldo cada hora, ya que son soluciones diferentes con un RPO
diferente para cada caso.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
Periodicidad y retencion.

149. En el archivo de Especificaciones Técnicas, pagina 92, se solicita:
*Se debe tener la capacidad de realizar respaldos continuos y garantizar que
al menos se cuente con una copia cada hora y puedan mantenerse en
periodos de hasta 6 horas”™ W
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Pregunta: Por favor indicar si el equipo debe solamente soportar o se debe
incluir la funcionalidad respaldos continuos de datos (CDP-Continuous
Data Protection).

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.

En el archivo de Especificaciones Técnicas, pagina 92, se solicita:
“La ultima copia consistente, saludable e inmutable generada del dia en el
repositorio 1 debera ser enviada al repositorio 2.”

Pregunta: Por favor indicar como se debe garantizar que la copia sea
saludable en el repositorio 1 si no se solicita un mecanismo de ML/IA para
deteccion de Ransonware en este repositorio. Para garantizar que la copia
sea saludable, el repositorio 1 también deberia tener el mecanismo de
deteccion de ransomware con ML/IA.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
Caracteristicas de seguridad. “La solucion ofertada debe contar con
técnicas de inteligencia artificial/machine learning al menos en el
repositorio 2, ..."

En el archivo de Especificaciones Técnicas, pagina 92, se solicita:
“La tasa de eficiencia para reducir el espacio requerido en el repositorio sera
de al menos 3 a 1 en fuentes de datos estructuradas y no estructuradas.™

Pregunta: Los sistemas Enterprise para respaldo de datos entregan niveles
de duplicacion y tasas de eficiencia en la reduccion del espacio del al menos
5:1 y eso las diferencia de un Sistema de Almacenamiento de Propdsito
General que para tal cantidad de datos a respaldar no entregaria el
performance adecuado que requiere el SRI. Recomendamos se modifique
este requerimiento y se solicite al menos una tasa de 5:1.
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RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura. “La
tasa de eficiencia para reducir el espacio requerido en el repositorio sera
de al menos 3 a 1 en fuentes de datos estructuradas y no estructuradas”.

152. Entendemos que los repositorios 1, 2 y 3 deben se Sistemas de
almacenamiento de proposito especifico para Respaldo de datos y no
soluciones de Almacenamiento de Propdsito General, y que los equipos
ofertados deben constar en un reporte de la Industria como Gartner o IDC y
adicionalmente con un certificado del fabricante. Por favor confirmar.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
v Servicios Conexos numerales 3.2.1. Componentes de infraestructura.

153. En el archivo de Especificaciones Técnicas, pagina 92, se solicita:
“El repositorio debe contar con espacio de al menos 50 TB usables, para que
el SRI pueda realizar pruebas de respaldos y restauraciones regulares.”

Pregunta: Entendemos que esta capacidad es adicional a los solicitado en la
tabla de Data estructurada y No estructurada para el Repositorio 1.

RESPUESTA

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numerales 3.2.1.
Componentes de infraestructura.

154. En el archivo de Especificaciones Técnicas, pagina 93, se solicita:
“El repositorio debe contar con espacio de al menos 50 TB usables, para que
el SRI pueda realizar pruebas de respaldos y restauraciones regulares.” ’W Oy
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Pregunta: Entendemos que esta capacidad es adicional a los solicitado en la
tabla de Data estructurada y No estructurada para el Repositorio 1.

RESPUESTA

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numerales 3.2.1.
Componentes de infraestructura.

155. En el archivo de Especificaciones Técnicas. pagina 93, se solicita:
“Debera contar con un mecanismo de seguridad tipo air gap fisico o 16gico.

Pregunta: Las soluciones efectivas para proteccion contra ataques de
Ransonware definen un aislamiento (air gap) fisico de la data antes que un
aislamiento logico ya que el aislamiento logico estd expuesto ante un
ciberataque. Recomendamos por seguridad de los datos de SRI que se
solicite una solucion que incluya un air gap del tipo fisico y no logico.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.

156. En el archivo de Especificaciones Técnicas, pagina 93, se solicita:
“Las copias seran replicadas al repositorio 2 luego que hayan sido
comprimidas con una tasa de eficiencia de al menos 3 a 1 en el repositorio
L
Pregunta: Entendemos que el Repositorio 2 y el Repositorio 3 deben tener
la misma tasa de eficiencia que el Repositorio 1 y manejar un sistema de
deduplicacion global y unificado entre los 3 repositorios. Por favor
confirmar.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
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157.

158.

159.

En el archivo de Especificaciones Técnicas, pagina 94, se solicita:
“Debe replicar de forma continua, tomando en cuenta la siguiente tasa de
cambios con su crecimiento (proyeccion con periodos de alta promedio).”

Pregunta: De acuerdo con lo indicado en el item: “La dltima copia
consistente, saludable e inmutable generada del dia en el repositorio 1
debera ser enviada al repositorio 2.”; la réplica no deberia ser continua sino
solamente al final del dia. Por favor confirmar.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
Caracteristicas de respaldos continuos. Periodicidad y retencion.

En el archivo de Especificaciones Técnicas, pagina 94, se solicita:
“En caso de activacion del CPD alterno como ambiente de produccion, el
repositorio 2 debe proveer los mismos niveles de RPO y RTO definidos para
el repositorio 1, manteniendo el tiempo de retencion de al menos 30 dias. El
inicio de la activacion del CPD alterno debera ser comunicada por parte del
Administrador del contrato.”

Pregunta: Este requerimiento no es posible cumplir ya que al Repositorio 2
solo se envia la ultima copia de cada dia y no las copias de cada hora como
se guardan en el Repositoriol. En ese caso el RPO de Repositorio 1 es de 1
hora, pero el RPO en el Repositorio 2 es de 24 horas.

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.

En el archivo de Especificaciones Técnicas, pagina 94, se solicita:
“En caso de activacion del CPD alterno como ambiente de produccion, el
repositorio 2 debe proveer los mismos niveles de RPO y RTO definidos para
el repositorio 1, manteniendo el tiempo de retencion de al menos 30 dias. El
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inicio de la activacion del CPD alterno debera ser comunicada por parte del
Administrador del contrato.”

Pregunta: Este requerimiento no es posible cumplir ya que al Repositorio 2
solo se envia la wltima copia de cada dia y no las copias de cada hora como
se guardan en el Repositoriol. En ese caso el RPO de Repositorio 1 es de 1
hora, pero el RPO en el Repositorio 2 es de 24 horas.

RESPUESTA

Favor remitirse a lo determinado en la Seccién V1. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
Caracteristicas de respaldos continuos.

En el archivo de Especificaciones Técnicas, pagina 95. se solicita:
“Los andlisis de puntos saludades deben realizarse en el origen, mientras se
realiza la copia y cuando se restaura la informacién.”

Pregunta: Entendemos que el andlisis de copias saludables solo se realizara
en el Repositorio 2 que cuenta con mecanismos de ML/IA. Por favor
confirmar

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numerales 3.2.1. Componentes de infraestructura.
Caracteristicas de seguridad.

“La solucion ofertada debe contar con técnicas de inteligencia
artificial/machine learning al menos en el repositorio 2, tanto para la
metadata como para los datos de respaldo, que permitan: ...~

Estimada entidad en el documento especificaciones te¢nicas solicita
* 1 Encasode que la capacidad del enlace entre el CPD principal — CPD
alterno (180 Mbps) no sea suficiente para asegurar el correcto
funcionamiento de la solucion, el proveedor podra instalar un enlace
dedicado con un proveedor de servicio exclusivo que asegure la ejecucion
de la réplica entre los repositorios 1y 2. Por favor indicar el porcentaje de
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consumo del canal en horario de oficina y fuera de oficina, y asi establecer
la validez para usar este canal para la sincronizacion o hay que incluir uno
adicional. Favor confirmar

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

162. Estimada entidad. en el documento de licitacion en la pagina 106
para el Rol del personal técnico Especialista en solucion de respaldos.,
solicitan: 1 certificado técnico en Microsoft Exchange 2016 o superior,
solicitamos que esta certificacion sea opcional, sin embargo el oferente es
responsable de realizar correctamente la implementacion. De esta manera,
permiten la libre participacion a mas canales con experiencia

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3,
Enmienda Nro. 1.

163. Estimada entidad, en el documento de licitacion en la pagina 106
para el Rol del personal técnico Especialista en solucion de respaldos.,
solicitan: 1 certificado técnico en base de datos Oracle, solicitamos que esta
certificacion sea opcional, sin embargo el oferente es responsable de realizar
correctamente la implementacion. De esta manera, permiten la libre
participacion a mas canales con experiencia

RESPUESTA

Estimado oferente favor remitirse al Boletin de Enmiendas Nro. 3.
Enmienda Nro. 1.

164. Estimada entidad. solicitamos que se permita que un Tecnico al
menos pueda cumplir 2 roles . De esta manera, permiten la libre
participacion a mas canales con experiencia ’VC
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RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.7 CAPACIDAD TECNICA que indica:

“Un mismo técnico podrd ejercer hasta dos (2) roles o funciones a la vez,
siempre y cuando cuente con las certificaciones y experiencia solicitada en
el presente proceso” .

Estimada entidad, en el documento de licitacion en la pagina 49
solicitan: Certificados de experiencia o actas de entrega recepcion emitidas
por clientes que hayan recibido a satisfaccion por parte del contratista bienes
y servicios relacionados con la comercializacion de bienes y servicios
(instalacion o configuracion) similares al objeto de esta contratacion.
Solicitamos se nos acepte la presentacion de contratos o certificados de
experiencia o actas de entrega recepcion. Por favor confirmar si se acepta
nuestra solicitud

RESPUESTA

Favor regirse a lo determinado en el literal a “Experiencia Especifica” de la
Seccion 111. Criterios de Evaluacion y Calificacion.

Estimada entidad. en el documento de licitacion en la pagina 49
solicitan: Certificados de experiencia o actas de entrega recepcion emitidas
por clientes que hayan recibido a satisfaccion por parte del contratista bienes
y servicios relacionados con la comercializacion de bienes y servicios
(instalacion o configuracion) similares al objeto de esta contratacion.
Solicitamos se permita presentar la experiencia en soluciones de respaldo o
almacenamiento. Por favor confirmar si se acepta nuestra solicitud

RESPUESTA

Favor regirse a lo determinado en el literal a “Experiencia Especifica™ de la
Seccion 1. Criterios de Evaluacién y Calificacion.

Estimada entidad, en el documento de licitacion en la pagina 55
solicitan Solicitud de Oferta n.°: [Indique identificacion] por favor
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mencionar si en niimero de identificacién hay que colocar EC-L1253-
P00009. Favor confirmar

RESPUESTA

Es correcto su entendimiento

168. Estimada entidad, por favor mencionar que documentos legales hay
que presentar si la oferta se presenta como APCA.

RESPUESTA

Si se trata de una APCA., carta de intencion de formar la APCA, o el
Acuerdo de APCA, de conformidad con la IAO 12.2. Seccion I.
Instrucciones a los Oferentes (IAO).

169. Estimada entidad, en el documento de licitacion en la pagina 132
solicitan Garantia por Pago de Anticipo: El Proveedor, rinde una Garantia
bancaria por Pago de Anticipo, por el cien por ciento (100%) de la totalidad
de su valor. Esta garantia se mantendra vigente hasta cuando el Proveedor
haya devengado totalmente el anticipo. Solicitamos de la manera mas
comedida se nos permita presentar al proveedor adjudicado presentar una
péliza de seguro en reemplazo de una garantia bancaria. Por favor confirmar
si se acepta nuestra solicitud

RESPUESTA

Favor regirse a lo determinado en la CGC 17.1 de la Seccion IX. Formularios del
Contrato.

170. Se requiere que los repositorios tengan un factor de optimizacion
de 3 a 1. Teniendo en cuenta que un factor importante en los procesos de
optimizacion de espacio de almacenamiento, depende del tipo de data a
almacenar, en este caso a respaldar solicitamos se confirme lo siguiente:

Cual es nivel de eficiencia (optimizacion de espacio de almacenamiento),

que actualmente reflejan sus almacenamientos NetApp FAS9000 y W \4/ 1
NetApp AFF700. g

k
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RESPUESTA

No es factible entregar la informacion solicitada, en esta etapa. Favor
remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 3.2.1. Componentes de Infraestructura.

171. Los datos a ser respaldados (data estructurada y no estructurada),
estan usando alguin proceso actualmente de cifrado. Si es asi indicar que
tipo.

RESPUESTA

No es factible entregar la informacion solicitada en esta etapa.

172. En los datos a ser respaldados (data estructurada y no estructurada),
existe algun tipo de informacion que no pueda ser comprimida por su
naturaleza, ejemplo multimedia.

RESPUESTA

No es factible entregar la informacion solicitada en esa etapa.

173. Se requiere “La solucion ofertada debera contar con mecanismos de
Hardening a nivel de hardware y software, que permita despliegues de
respaldos inmutables a fin de generar un ambiente de Zero Trust (Cero
confianza) basado en las buenas practicas y normas que garanticen un
ambiente de respaldos y recuperacion de datos ciber-resiliente™.

Nosotros con nuestra solucion de ExaGrid podemos cumplir con un area
fuera de la red (AIR GAP) e inmutabilidad. Por favor informar con mayor
precision qué se requiere cubrir con la solucion de almacenamiento de
respaldo.

RESPUESTA

Referirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos. 3.2.1. Componentes de infraestructura y 3.5.1.1.
Configuracion.
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Se solicita “Los repositorios deben tener la configuracion WORM
(Write Once, Read Many) para asegurar la proteccion de las copias de
respaldos vigentes™.

/Sera considerada una solucién que cuente con otros tipos de proteccion.
como separacion en capas para proteger la data historica y mantenerla fuera
de la red (AIR GAP), ejecucion diferida de tareas de borrado, inmutabilidad
en el repositorio y generacion de alertas de uso anti Ransomware que
permitan asegurar la permanencia de los respaldos aun cuando el software
de respaldo pueda haber sido intervenido?

RESPUESTA

Referirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos. 3.2.1. Componentes de infraestructura y 3.5.1.1.
Configuracion.

Se solicita “La soluciéon ofertada debe contar con técnicas de
inteligencia artificial/machine learning al menos en el repositorio 2, tanto
para la metadata como para los datos de respaldo™.

En este punto hacen referencia a varias funcionalidades que se deben cubrir,
desde descubrimiento, andlisis, identificacion de vulnerabilidades y ataques
conocidos. ¢ Es factible si esto se pudiera cubrir desde el lado del software
de respaldo?

RESPUESTA

En los pliegos se considera Referirse a lo determinado en la Secciéon VI.
Requisitos de los Bienes y Servicios Conexos. 3.2.1. Componentes de
infraestructura y 3.5.1.1. Configuracion.

Se solicita “El repositorio debe contar con espacio de al menos 50
TB usables, para que el SRI pueda realizar pruebas de respaldos y
restauraciones regulares’.

¢Por favor confirmar que este es un espacio adicional a considerar de
acuerdo al requerimiento de almacenamiento para el backup de las cargas :
informadas? w )

RESPUESTA
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177.

178.

179.

Es correcto su entendimiento. Favor remitirse a lo determinado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos numerales 3.2.1.
Componentes de infraestructura.

Se requiere “la generacion de respaldo cada hora™

Por favor confirmar si esto es para todos los respaldos o existen politicas de
respaldo distintas para las distintas cargas de respaldo, entiéndase, base de
datos. Exhange, VMs, etc. De ser distintas politicas de respaldo y retencion,
favor entregar la informacion diferenciadas por tipo de respaldo y cantidad
de data a respaldar.

RESPUESTA

Referirse a lo determinado en la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 3.2.1. Componentes de infraestructuray 3.5.1.1.
Configuracion.

De lo informado en las distintas tablas de capacidad por periodos,
favor confirmar si los tamafios informados corresponden a las capacidades
backend, es decir, esto corresponde a las capacidades utilizadas posterior a
la aplicacion de las politicas de respaldo y retencidn. En el caso de ser asi,
por favor ;podrian informar las capacidades Front TB para cada carga de
respaldo? Esto quiere decir, a cuanto corresponde un full backup del
ambiente de Oracle, jcuantos TB corresponden a un full del ambiente
virtual, full TB del ambiente de FS, etc.?

RESPUESTA

No es factible entregar la informacidon en esta etapa por temas de
confidencialidad.

Se solicita un RPO de 1 hora, esto es para cualquier carga de
trabajo. Por favor confirmar

RESPUESTA

Es correcto su entendimiento
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(EI RPO de 1 hora se solicita tanto para el CPD Productivo como
para el de Contingencia? ;Esto quiere decir que se requiere una solucion de
Continuos Data Protection y replica sincronica hacia el sitio secundario?

RESPUESTA

Favor remitirse a lo determinado en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos numeral 3.2.1. Componentes de infraestructura.

Por favor ;podrian informar los datos de TB front de cada carga de
trabajo, porque se esta haciendo referencia a la data obtenida desde los
almacenamientos y solo informan que se considera 3 a 1 de ratio de
optimizacion, pero no tenemos los datos base de tamafios por cada tipo de
dato?

RESPUESTA

No es factible entregar la informacion en esta etapa por temas de
confidencialidad.

Solicitamos una prérroga en la fecha de apertura de al menos 10
(diez) dias habiles.

RESPUESTA

Favor remitirse al Boletin de Enmiendas Nro. 2. Enmienda Nro. 1

W







