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Oficio Nro. BCE-CGAF-2019-0237-OF
Quito, D.M., 29 de octubre de 2019

Asunto: Aviso de contratacién piblica prevista para la Adquisicion y mantenimiento de una
solucidn para la gestion y correlacion de eventos de seguridad informatica a nivel nacional.

Sefiora Economista

Laura Silvana Vallejo Piez

Directora General

SERVICIO NACIONAL DE CONTRATACION PUBLICA
En su Despacho

De mi consideracion:

En cumplimiento a lus disposiciones establecidas en el "Acuerdo Comercial entre la Unidn
Europea y sus Estados Miembros por una parte y Colombia, Perii v Ecuador, por otra", asi como,
en atencion al procedimiento indicado en la Guia practica para la aplicacion del mismo; ¥ €n razon
de que el Banco Ceniral del Ecuador (BCE) publicard el preceso de contratacion para la
ADQUISICION Y MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION Y
CORRELACION DE EVENTOS DE SEGURIDAD INFORMATICA A NIVEL NACIONAL y
que se enmarca dentro de las condiciones para la aplicacion del mencionado gcuerdo, solicito a
usted comedidamente disponga la publicacion del "Aviso de contratacion priblica previsia®.

Mediante Centificado de Produccién Nacional del SERCOP No. CPN-28665-2019 de 22 de julio de
2019, ¢l Servicio Nacional de Contratacion Piblica, como resultado del proceso de Verificacion de
Produccién Nacional para la ADQUISICION Y MANTENIMIENTO DE UNA SOLUCION
PARA LA GESTION Y CORRELACION DE EVENTOS DE SEGURIDAD INFORMATICA A
NIVEL NACIONAL, se determind que:

“En aplicacion de la Resolucién INCOP No. 016-09, el Servicio Nacional de Contratacion Piblica
sustentado en la informacion de las manifestaciones de interés cargadas en el Portal
www.compraspublicas.gob.ec con Cddigo de Verificacion No. (VPN-BCE-007-2019), fe infornio
gue NO se ha identificado Produccion Nacional Competitiva del BIEN de acuerdo a las
caracleristicas generales, técnicas y de calidad detalladas en el mencionado proceso.”

Mediante Oficio Nro. MINTEL-SEGE-2019-0475-0 de 02 de octubre de 2019 en relacién con cl
Informe Técnico del Proyecto No 5137 para para ia ADQL_IISICION Y MANTENIMIENTQ DE
UNA SOLUCION PARA LA GESTION Y CORRELACION DE EVENTOS DE SEGURIDAD
INFORMATICA A NIVEL NACIONAL, el subsecretario de Gobierno Electrénico emitio el
pronunciamiento:

“Una vez que se ha revisado la informacién presentada por ef Banco Central det Ecuador, de
acuerdo a la recomendacion del informe adjunto, se aprueba la viabilidad técnica del provecio,
siendo responsabilidad del contenido y andlisis realizado de dicha documentacion, la institucion
que postulo el provecto.”

Adjunto al presente oficio encontrara el "Aviso de contratacién publica prevista", elaborado de
conformidad a lo que se establece en el Apéndice 4. Anexo XI1 del Acuerdo Comercial.

Quicn suscribe el presente documento, asi como el aviso de contratacion publica prevista lo hace ¢n
funcién de la delegacion cmanada por parte de la sefiora Gerente General del Banco Central del
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Ecuador que consta en la Resolucién Ne. 093-2019, la cual adjunte.
Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmaido electrdnicamente

Ing. Irma Elizabeth Mosquera Rosero
COORDINADORA GENERAL ADMINISTRATIVA FINANCIERA

Referenctas
- BCE-CGTIC-2019-0818-M

Copia
Sefiorita Ingeniern
Reyna Veronica Valencia Reinel
Coordinadorn General de Planificacién y Gestién Estratéglea

Sefor Magister
Victor Geovanny Bartionuevo Bolaflos
Coordinador General de Tecnologins de Infermacién y Comunicacién

Seflor
Octavio Femmando Albuja Romero
Director de Asegurnmicnto de In Colidad y Scguridad Informiticn

Sefior Ingeniero
Santtago Patricio Calderdn Salas
Director Administrativo

Seflora Ingeniera
Katty Elizabeth Chamorro Cumbicus
Coonlinadora de Calidad de Servicie Pablico y de Atencién Ciudadann
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Firsas
IRMA ELIZABETH
MOSQUERA ROSERO
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AVISO DE CONTRATACION PUBLICA PREVISTA

El Banco Central del Ecuador, en cumplimiento a lo dispuesto en el Apéndice 4, Anexo XIl del
“Acuerdo Comercial entre la Unién Europea y sus Estados miembros, por una parte, y Colombia. Pery
y Ecuador, por otra", expide el siguiente "Aviso de contratacién publica prevista”,

DATOS DE LA ENTIDAD CONTRATANTE:

Nombre de la entidad contratante: Banco Central del Ecuador BCE

RUC: 1760002600001

Direccion: Distrito Metropolitano de Quito Av. 10 de
Agosto N11-409 y Bricefio

Teléfono y extension: (593) 2 393 8600 ext. 2413
Katty Chamorro , Responsable de Compras

Contacto: Publicas,
Correo: Kchamorro@bce.ec

Costo por edicién de documentacion del USD 0.00

roceso de contratacion cubierta: !

Condiciones de pago por edicién de

documentacién del proceso de contratacion No aplica

cubierta:

INFORMACION DE LA CONTRATACION:

“ADQUISICION Y MANTENIMIENTO DE UNA SOLUCION PARA
Objeto de la contratacién: LA GESTION Y CORRELACION DE EVENTOS DE SEGURIDAD
INFORMATICA A NIVEL NACIONAL"

El BCE requiere contratar ia ADQUISICION Y MANTENIMIENTO
DE UNA SOLUCION PARA LA GESTION Y CORRELACION DE
EVENTOS DE SEGURIDAD INFORMATICA A NIVEL NACIONAL
que cumplan las caracteristicas técnicas y cumplimiento de
objetivos relacionados con la seguridad informatica del Banco
Central del Ecuador determinados en las Especificaciones
Técnicas previstas en el pliego del proceso.

Cddigo del proceso: SIE-BCE-053-2019
45230 “MAQUINAS DIGITALES DE PROCESAMIENTO
AUTOMATICO DE DATOS, QUE CONTENGAN EN UNA
Cédigo CPC (nivel 5); CAJA O COBERTURA COMUN DE UNIDADES DE
ALMACENAMIENTO Y UNIDADES DE ENTRADA Y DE
SALIDA, ESTEN COMBINADAS O NO”.
45230.00.42 "COMPUTADORES SERVIDORES A GRAN

Descripcién de la
coniratacion

Cadigo CPC (nivel 9):

ESCALA".
Presupuesto referencial: No visible
Cantidad Descripcion

Cantidad g'? t’a gl cancla o SOLUCION PARA LA GESTION
Se";":’t" el c;'e," ) Y CORRELACION DE
BT 1 EVENTOS DE SEGURIDAD

INFORMATICA A NIVEL

NACIONAL

El Banco Central del Ecuador cancelara el valor de la F
Condiciones de pago: ADQUISICION Y MANTENIMIENTO DE UNA SOLUCION PARA
LA GESTION Y CORRELACION DE EVENTOS DE SEGURIDAD

i
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INFORMATICA A NIVEL NACIONAL, conforme al siguiente !

detalle: .

¢ [E!80% a la entrega de los bienes y la implementacion de la
solucion a nivel nacional, previa presentacion del acta entrega
recepcion parcial, informe favorable del Administrador del
contrato y de la respectiva factura.

» El 20% por los servicios de mantenimiento y soporte tecnico,
mediante 6 pagos semestrales vencidos, previa entrega del
informe semestral, informe favorable del administrador del
contrato y la respectiva factura.

ANTICIPO:

Por concepto de anticipo el 50% del valor correspondiente a los
bienes de acuerdo a lo sefialado en el articulo 133 de la
Resolucion No. RE-SERCOP-2016-000072. El Bance Central de
Ecuador entregara el anticipo una vez que el oferente haya
presentado la garantia por el buen uso del anticipo, prevista en el
articulo 75 de la LOSNCP; por igual valor del mismo y a entera
satisfaccion del Banco Central de! Ecuador. El anticipo sera
amortizado en su totalidad, en el pago correspondiente a los
bienes de la solucion a nivel nacional. La entrega del anticipo
debera ocurrir dentro del término de quince (15) dias siguientes de
suscrito el contrato.El valor del anticipo sera depositado en una
cuenta que el Contratista debe aperturar en un banco estatal o
privado, en el que el Estado tenga participacion accionaria o de
capital superior al cincuenta por ciento.

El Contratista, en forma previa a la suscripcién del contrato,
deberd presentar, un cerificado de la institucion bancaria o
financiera en la que tenga a su disposicion una cuenta en la cual
seran depositados los valores correspondientes al anticipo, de
haber sido concedido.

El Coniratista debera autorizar expresamente en el contrato, el
| levantamiento del sigilo bancario de la cuenta en la que sera
depositado el anticipo recibido. E! Administrador del contrato
designado por la entidad contratante verificara que los '
movimientos de la cuenta correspondan estrictamente a la |
ejecucion contractual.

El plazo determinado para la ejecucion del contrato, contados a
partir de la suscripcién del mismo, es el siguiente:

e El plazo para la implementacién de la solucién de gestion y
correlacién de eventos de seguridad informatica a nivel
nacional y de la prestacion de los servicios de mantenimiento y
soporte t&cnico es de hasta 1.275 dias calendario a partir de la
fecha de suscripcién del contrato, distribuidos de la siguiente
manera;

Plazo de efecucion:

e El plazo para la entrega de los bienes o equipos (appliances)
de proposito especifico y la implementaciéon de la solucion a
nivel nacional es de hasta 180 dias calendario contados a
partir de la fecha de suscripcion del contrato; incluye la
implementacion de los casos de uso propuestos por el Banco
Central del Ecuador

f fecha de suscripcién del contrato, se brindara el servicio de

L {J‘
QH'I ral

« Dentro del plazo de 180 dias calendario contados a partir de la Q \%
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transferencia de conocimiento con una duracion de al menos
40 horas en la ciudad de Quito.

» El plazo de 1095 dias calendario para los servicios
semestrales de mantenimiento y soporte técnico de la solucion
contados a partir de la entrega e impiementacion de la
solucion SIEM en Quito y Guayaquil, de conformidad con las
fechas correspondientes a la fase implementacion referidas
en el acta de entrega recepcion parcial donde se deje
constancia la fecha de entrega y que la totalidad de los bienes
y los servicios de implementacidn y transferencia de
conocimiento fueron entregados a entera satisfaccion del BCE,

Procedimiento de .
contratacion: Subasta Inversa Electrénica
Comprenderd negociacion: Sl

Comprendera subasta S|

electrénica:

Direccién y fecha limite para
la presentacion de
solicitudes de participacion:

Segun cronograma del proceso que se publicara en el portal
institucional del SERCOP.

Direccion de la presentacién
de las ofertas:

Edificio del Banco Central del Ecuador ubicado en Quito, en la Av.
10 de Agosto N11-409 y Bricefio, en las oficinas de la Gestién de
Compras Publicas (quinto piso).

Se aceptan ofertas per medios electrdnicos utilizando la firma
electrénica a través del portal del Servicio Nacional de
Contratacién Pablica SERCOP www.compraspublicas.gob.ec

Fecha limite para Ia
presentacion de las ofertas:

Segun cronograma del proceso que se publicara en el portal
institucional del SERCOP.

Idioma para presentacién de
ofertas:

Espafiol

uera Rosero

% COORDINADOR GENERAV %MINISTRATIVA FINANCIERA

BANCO CENTRAL DEL ECUADOR

Descripcidn Nombre Cargo Fima )
Coordinador General de
Aprobado por: Victor Barrionuevo Tecnologias de [a Informacion y _—

Comunicacién

Katty Chamorro

Responsable de la Gestion de
Compras Publicas

/%//"

Revisadao por:

Fernando Albuja

Director de Aseguramiento de la
Calidad y Seqguridad Informéatica

/)t///'//
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Elaborado por:

Lorena Herrera

Experto de Seguridad Informética o)
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Memorando Nro. BCE-CGTIC-2019-0818-M
Quito, D.M.,, 29 dc octubre de 2019

PARA: Sra. Ing. Inma Elizabeth Mosquera Rosero
Coordinadora General Administrativa Financiera

ASUNTO: Aviso de contratacion publica prevista para la ADQUISICION Y
MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION Y
CORRELACION DE EVENTOS DE SEGURIDAD INFORMATICA A
NIVEL NACIONAL

De mi consideracion:

El Banco Central del Ecuador requiere garantizar la seguridad de la informacién y de los
servicios criticos que ofrece a entidades tanto del sector piblico como del sistema
financiero del pais. Para ello la Direccién de Aseguramiento de la Calidad y Seguridad
Informitica ha efectuado el anilisis técnico a la gestién de seguridad informativa y a la
gestion de eventos y considera necesario el fortalecimiento del proceso de monitoreo de
la infraestructura tecnolégica del Banco Central del Ecuador mediante estrategias de alta
seguridad informética considerando nuevos métodos de deteccién de amenazas ocultas o
desconocidas en tiempo real, y posibles incidentes de seguridad de la informacion.

En el Estatuto Organico de Gestion Organizacional por Procesos del Banco Central del
Ecuvador, la mision de la Coordinacion General de Tecnologias de la Informacion y
Comunicacion es:

“Proveer productos y servicios de tecnologias de informacion seguras, eficientes y de
vanguardia, a fin de contribuir al logro de los objetivos estratégicos del Banco Central
del Ecuador".

Entre las responsabilidades y atribuciones de la Coordinacion General de Tecnologias de
la Informacién y Comunicacion sefiala lo siguiente:

“k) Evaluar y mejorar continuamente los sistemas de seguridad informatica en la
*  Institucidn basado en las normas técnicas vigentes”

Asimismo, entre las responsabilidades y atribuciones de la Gestién de Ascguramiento de
la Calidad y Seguridad Informatica seiiala lo siguiente:

“ b} Administrar, evaluar y monitorear los controles del sistema de seguridad
informética para verificar su correcta implementacion asociada con la confidencialidad,
integridad y disponibilidad de la informacion.

d} Gestionar los incidentes de seguridad de TIC y vulnerabilidades técnicas. "

Direccion: Av. 10 de Agosto N11-409 y Bricefio - Cadigo Postak 170509 / Quito - Ecuador
Teléfono: 593-2 393 8600
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Memeorando Nro. BCE-CGTIC-2019-0818-M

Quito, D.M., 29 de octubre de 2019

El Banco Central del Ecuador rcqulere contratar la ADQUISICION Y
MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION Y CORRELACION
DE EVENTOS DE SEGURIDAD INFORMATICA A NIVEL NACIONAL a fin de
disponer de una tecnologia basada en SIEM como estrategia de alta seguridad informatica
considerando nuevos mecanismos de deteccion avanzada de amenazas ocultas o
desconocidas, y posibles incidentes de seguridad de la informacién y a su vez cumplir
tanto con los objetivos relacionados con la seguridad informatica del Banco Central del
Ecuador determinados en las Especificaciones Técnicas previstas en el pliego del
proceso.

El proceso de contratacion para la ADQUISICION Y MANTENIMIENTO DE UNA
SOLUCION PARA LA GESTION Y CORRELACION DE EVENTOS DE
SEGURIDAD INFORMATICA A NIVEL NACIONAL consta en el cédigo clasificador
de productos como 45230.00.42 “COMPUTADORES SERVIDORES A GRAN
ESCALA" y tiene un presupucsto es deUSD $757.576,00 (setecientos cincuenta y siete
mil quinientos setenta y seis con 00/100 délares de los Estados Unidos de Norteamérica)
sin IVA, por periodo de 3 aiios.

Mediante Certificado de Produccién Nacional del SERCOP No. CPN-28665-2019 de 22
de julio de 2019, el Servicio Nacional de Contratacion Publica, como resultado del
proceso de Verificacion de Produccién Nacional para la ADQUISICION Y
MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION Y CORRELACION
DE EVENTOS DE SEGURIDAD INFORMATICA A NIVEL NACIONAL, se
determind que:

“En aplicacion de la Resolucion INCOP No. 016-09, el Servicio Nacional de
Contratacion Piblica sustentado en la informacidn de las manifestaciones de interés
cargadas en el Portal www.compraspublicas.gob.ec con Codigo de Verificacion No.
(VPN-BCE-007-2019), le informo que NO se ha identificado Produccion Nacional
Competitiva del BIEN de acuerdo a las caracteristicas generales, técnicas y de calidad
detalladas en el mencionado proceso.”

Mediante Oficio Nro. MINTEL-SEGE-2019-0475-O de 02 de octubre de 2019 en
relacion con el Informe Técnico del Proyecto No 5137 para para la ADQUISICION Y
MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION Y CORRELACION
DE EVENTOS DE SEGURIDAD INFORMATICA A NIVEL NACIONAL, el
subsecretario de Gobierno Electronico emitio el pronunciamiento.

“Una vez que se ha revisado la informacion presentada por el Banco Central del
Ecuador, de acuerdo a la recomendacion del informe adjunto, se aprueba la viabilidad
técnica del proyecto, siendo responsabilidad del contenido y anélisis realizado de dicha
documentacion, la institucion que postuld el proyecto. ™

Ei “Acuerdo Comercial entre la Union Europea y sus Estados Miembros por una parte y

Direccién: Av. 10 de Agosto N11-40% y Bricefio - Cédigo Postal: 170509 / Quito - Ecuador
Teléfono: 593-2 393 8600
www.bce.ec
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Memorando Nro. BCE-CGTIC-2019-0818-M
Quito, D.M., 29 dc octubre de 2019

Colombia, el Perd y Ecuador”, por otra, fue publicado en el Registro Oficial Edicion
Especial No. 780 de 24 de noviembre de 2016 y su Protocolo de Adhesion publicado en el
Registro Oficial Suplemento No.900 de 12 de diciembre de 2016, el cual entrd en
vigencia el 1 de enero de 2017:

De conformidad con el Acuerdo Comercial entre la Unién Europea y sus Estados
Miembros cominmente denominado Acuerdo Comercial Multipartes (AMP), se sujetan
al mismo las contrataciones de servicios que efectilen las entidades del Gobierno Central
que alcancen ¢l monto igual o superior a USD 360.000;

En el numeral 8 de de la Subseccion 1, “SECCION D", Anexo XIX del Acuerdo
Multipartes consta el Banco Central del Ecuador como entidad del Nivel Central de
Gobierno, por tanto la Entidad estd cubierta por el Acuerdo, por la cuantia de Ia
presente contratacion que supera los USD 360.000 es aplicable el Acuerdo
Multipartes. ™

Por lo expuesto recomiendo la suscripcion del “Aviso de contratacion piiblica prevista”
(adjunto), elaborado en cumplimiento de los dispuesto en el Apéndice 4, Anexo XII del
Acuerdo Comercial mencionado; y el envio a la méxima autoridad del SERCOP
solicitando la publicacion de dicho aviso y el pliego de la condiciones en la pagina web
establecida para este efecto, de acuerdo a lo que indica la “Guia préctica para la
aplicacion del Acuerdo Comercial entre la Union Europea y sus Estados miembros, por
una parte, y Colombia, Peri y Ecuador por otra” del SERCOP.

Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmado efectronicamente

Mgs. Victor Geovanny Barrionuevo Bolafios ) .
COORDINADOR GENERAL DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION

Anexos:
- Aviso de Contratacion Pablica Prevista_SIEM
- Oficio borrador dirigido al SERCOP

Ih/oa
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Quito, D.M., 29 de octubre de 2019
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