Banco Central del Ecuador

AVISO DE CONTRATACION PUBLICA PREVISTA

El Banco Central del Ecuador, con la finalidad de dar cumplimiento a lo establecido en:

1. Apéndice 4 del “Acuerdo Comercial entre la Union Europea y sus Estados Miembros por una parte y
Colombia, el Peru y Ecuador, por otra”,

2. Acuerdo Comercial entre Reino Unido de Gran Bretaia e Irlanda del Norte, por una parte y la Republica de
Colombia, la Republica del Ecuador y la Republica del Perd, por otra;

3. Apéndice 10 al anexo XVII del Acuerdo de Asociacién Econdmico inclusivo entre la Republica del Ecuador y la
Asociacion Europea de Libre Comercio (AELC-EFTA).

Se expide el siguiente aviso de Contratacion Publica Prevista:

DATOS DE LA ENTIDAD CONTRATANTE:

Nombre de [a entidad Banco Central del Ecuador BCE

contratante:

RUC: 1760002600001

Direccion: Distrito Metropolitano de Quito Av. 10 de Agosto N11-409 y Bricefio
Katherine Carrillo, Responsable de Compras Publicas,

Contacto:

Correo: rkcarrillo@bce.ec

Costo por edicion de
documentacion del proceso de | USD 0,00
contratacion cubierta:

INFORMACION DE LA CONTRATACION:

“ADQUISICION Y MANTENIMIENTO DE UNA SOLUCION PARA LA GESTION
Objeto de la contratacion: Y CORRELACION DE EVENTOS DE SEGURIDAD INFORMATICA A NIVEL
NACIONAL”

El BCE requiere contratar la ADQUISICION Y MANTENIMIENTO DE UNA
SOLUCION PARA LA GESTION Y CORRELACION DE EVENTOS DE
Descripcién del objeto de la | SEGURIDAD INFORMATICA A NIVEL NACIONAL que cumpla las
contratacion: caracteristicas técnicas y los objetivos relacionados con la seguridad
informatica del Banco Central del Ecuador determinados en las
Especificaciones Técnicas previstas en el pliego del proceso.

Naturaleza del Objeto de la

. Bien normalizado
contratacion

Cddigo del proceso en SERCOP SIE-BCE-034-2021

45230 MAQUINAS DIGITALES DE PROCESAMIENTO AUTOMATICO DE
DATOS, QUE CONTENGAN EN UNA CAJA O COBERTURA COMUN DE
UNIDADES DE ALMACENAMIENTO Y UNIDADES DE ENTRADA Y DE
SALIDA, ESTEN COMBINADAS O NO

Cddigo CPC (nivel 5):

Cddigo CPC (nivel 9): 45230.00.42 COMPUTADORES SERVIDORES A GRAN ESCALA

No serd visible de acuerdo a la normativa vigente (Art. 265 de la
Codificacion RE-SERCOP-20160000072 del SERCOP). Por lo tanto, el
Presupuesto Referencial proveedor debera calcular su oferta econémica de acuerdo a los
componentes que se sefialan en las especificaciones técnicas del pliego
publicado.
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Cantidad | Descripcion

SOLUCION DE SEGURIDAD INFORMATICA - SIEM
(SECURITY INFORMATION & EVENT MANAGEMENT) PARA
LA GESTION Y CORRELACION DE EVENTOS DE SEGURIDAD
INFORMATICA A NIVEL NACIONAL.
- Solucién On Premise ( Inteligencia artificial + Machine
Learning)

- Recoleccién de eventos de Quito 5000 y Guayaquil 2500
(total 7500 Eps —Eventos por segundo)
- Monitoreo de 1000 usuarios - BCE

- Configuracién de 14 casos de uso personalizados.*
(Implementacion de la plataforma en sitio UIO y GYE; Instalacion,
configuracién inicial y configuracién de 14 casos de uso); indicaciones
gue se encuentran detalladas en las especificaciones técnicas.
Servicios:

- Soporte Técnico y Mantenimiento x 3 afios

Cantidad de la mercancia o
servicio objeto de la 1
contratacion:

1

ANTICIPO
Por concepto de anticipo el 50% del valor correspondiente a los bienes
de acuerdo a lo sefialado en el articulo 133 de la Resolucion No. RE-
SERCOP-2016-000072. El Banco Central de Ecuador entregara el anticipo
una vez que el oferente haya presentado la garantia por el buen uso del
anticipo, prevista en el articulo 75 de la LOSNCP; por igual valor del
mismo y a entera satisfaccion del Banco Central del Ecuador. El anticipo
sera amortizado en su totalidad, en el pago correspondiente a los bienes
(70%) de la solucidén a nivel nacional. La entrega del anticipo debera
ocurrir dentro del término de quince (15) dias siguientes de suscrito el
contrato.
El valor que por concepto de anticipo otorgard la entidad contratante al
contratista, no podra ser superior al cincuenta por ciento (50%) del valor
correspondiente a los bienes. El valor sera depositado en una cuenta que
el contratista aperture en un banco estatal o privado, en el que el estado
tenga participacion accionaria o de capital superior al cincuenta por
ciento. El contratista, en forma previa a la suscripciéon del contrato,
deberd presentar, un certificado de la institucidn bancaria o financiera en
la que tenga a su disposicidn una cuenta en donde seran depositados los
valores correspondientes al anticipo, de haber sido concedido.
Condiciones de Pago En forma conjunta con la Garantia de Buen Uso del Anticipo, el
Contratista entregara una Declaracion Juramentada en la que conste la
referencia de la cuenta bancaria aperturada para el manejo de los
anticipos recibidos, asi como la declaracion expresa de que dichos
recursos no serdn destinado a fines ajenos a esta contratacion y de la
obligacién para informar conforme le requiera el Administrador del
Contrato sobre los movimientos de la misma. El formato de este
documento sera entregado al Contratista por la Direccion Administrativa.
El Contratista, en forma previa a la suscripcién del contrato, deberd
presentar, un certificado de la institucion bancaria o financiera en la que
tenga a su disposicion una cuenta en la cual seran depositados los
valores correspondientes al anticipo, de haber sido concedido.
El Contratista deberd autorizar expresamente en el contrato, el
levantamiento del sigilo bancario de la cuenta en la que sera depositado
el anticipo recibido. EI Administrador del contrato designado por la
entidad contratante podra verificar que los movimientos de la cuenta
correspondan estrictamente a la ejecucidn contractual.
FORMA DE PAGO
El valor del contrato se pagara de la siguiente manera:
- El 70% a la entrega de los bienes de la solucion a nivel nacional a
entera satisfaccion del Banco Central del Ecuador, previa
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presentacion del acta entrega recepcién parcial, informe favorable
del Administrador del Contrato y de la respectiva factura. Ademas,
se deberd presentar el informe de transferencia de conocimientos
avalado por el Administrador del Contrato, como un requisito para
el pago indicado anteriormente.

- El 30%, se cancelard por los servicios de soporte técnico vy
mantenimiento, mediante 6 pagos semestrales vencidos en contra
prestacién de los servicios recibidos, previa entrega del informe
semestral, informe favorable del administrador del contrato y la
respectiva factura; para ello se debe considerar que los
mantenimientos preventivos de software se realizan uno por
semestre y los mantenimientos preventivos de hardware se realizan
uno por afo.

Plazo de ejecucion:

El plazo determinado para la ejecucion del contrato es de hasta 1.185
dias calendario contados desde la fecha de notificacion que el anticipo se
encuentre disponible por parte del Banco Central del Ecuador,
distribuidos de la siguiente manera:

- El plazo para la entrega de los bienes o equipos (appliances) de
propodsito especifico y la implementaciéon de la solucién a nivel
nacional es de hasta 90 dias calendario contados a partir de la fecha
de la notificaciéon de la entrega del anticipo por parte del Banco
Central del Ecuador.

- Dentro del plazo de 90 dias calendario contados a partir de la fecha
de la notificacién de la entrega del anticipo por parte del Banco
Central del Ecuador, se brindard el servicio de transferencia de
conocimiento con una duracién de al menos 40 horas, de acuerdo a
lo indicado en el numeral 12 de estas especificaciones técnicas.

- El plazo de 1095 dias calendario para los servicios de mantenimiento
y soporte técnico de la solucidn, correran a partir de la entrega e
implementacién de la solucién SIEM en Quito y Guayaquil, y/o de
conformidad con las fechas correspondientes a Ila fase
implementacion referidas en el acta de entrega recepcidén parcial.

Procedimiento de contratacion:

Subasta Inversa Electrdnica

Comprenderd negociacion: S|
Comprenderd subasta S|
electrénica:

Direccion y fecha limite para la
presentacion de solicitudes de
participacion:

Segun cronograma del proceso que se publicara en el portal institucional
del SERCOP.

Direccion de la presentacion de
las ofertas:

Los oferentes deberan presentar sus ofertas desglosando el costo de
todos los bienes y servicios, con su respectivo CPC, conforme lo indicado
en el numeral 9 de estas especificaciones técnicas.

De igual manera, el oferente previo a la suscripcion del contrato, debera
obligatoriamente desglosar los valores finales de todos los bienes y
servicios ofertados, con su respectivo CPC, conforme lo indicado en el
numeral 9 de estas especificaciones técnicas.

Asi mismo en su oferta inicial deberd cumplir con todas las
especificaciones técnicas de los bienes y servicios, detallados en el
documento.

En el caso de que los oferentes no presenten en valor desglosado de los
bienes y servicios, asi como el cumplimiento de las especificaciones
técnicas, se entendera que este no fue ofertado y en tal caso el Banco
Central del Ecuador, podra descalificar la oferta.

El Contratista, ademds debera dar cumplimiento a lo siguiente:

Dar cumplimiento a lo establecido en la Circular Nro. SERCOP-SERCOP-
20200022-C de 27 de octubre de 2020, con especial atencién a: (...)
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“Atendiendo a la Disposicion Transitoria Vigésima Segunda de la
Resolucion Externa Nro.RESERCOP-2020-106, una vez fenecido el plazo
previsto en dicha disposicion, las entidades contratantes, asi como los
proveedores del Estado deberdn cumplir con lo dispuesto en la Resolucion
Externa en mencion."

¢ En concordancia con el numeral 1.3 de la Condiciones Generales de los
Modelos de Pliegos oficializados por el SERCOP, la oferta se debera
presentar a través del Portal Institucional del Servicio Nacional de
Contratacion Publica. La oferta, debera presentarse hasta la fecha y hora
indicadas en la convocatoria. El valor de la propuesta debera ser
ingresado al Portal Institucional del Servicio Nacional de Contratacion
Publica, hasta la fecha limite para la presentacién de la oferta técnica.

¢ Es importante considerar que la firma manuscrita escaneada no puede
ser considerada como firma electrdnica; los proveedores deberan tomar
las medidas necesarias para evitar esta practica.

¢ La Institucidn, remitira a la cuenta de correo electrdnico, identificada
en la oferta y registrada en el RUP, del proveedor, la constancia de
recepciodn y cédigo con el que participa en el proceso de contratacion.

¢ Considerar los pasos a seguir para generacion de las ofertas a través
del Mddulo Facilitador de la Contratacion Publica, los usuarios del
Sistema Nacional de Contratacidn Publica, indicados en la Circular Nro.
SERCOP-SERCOP-2020-0022-C del 27 de octubre de 2020.

e Dar cumplimiento a la Resolucion SERCOP: RE-SERCOP-2020-0103 de
07 de enero de 2020 y Resolucion RE-SERCOP-2020-0110, de 21 de
septiembre de 2020, donde debera presentar el formulario Unico de
oferta de la biblioteca del SERCOP, caso contrario la Entidad procedera
de conformidad con el articulo 158 de la Codificacién de Resoluciones
del SERCOP.”

e Dar cumplimiento a la Resolucion SERCOP: RE- SERCOP-2020-0106 de
16 de julio de 2020, articulo 8, “Vigésima Segunda”.

e Dar cumplimiento a la Resolucion SERCOP: RE- SERCOP-2021-0112 de
15 de enero de 2021, Art. 3, inciso 1,2.

e La comision técnica o delegados para la calificacién del proceso
procederan a validar la firma electréonica de la documentacion
presentada por los proveedores conforme numeral 5.2.- Validacién de
los documentos firmados electréonicamente del Oficio Circular Nro.
SERCOP-SERCOP-2020-0022-C de 27 de octubre de 2020.

e Dar cumplimiento a la Resolucion SERCOP: RE- SERCOP-2021-0114 de
13 de abril de 2021, Art. 1, Art. 8, Art. 9.

e Dar cumplimiento a la Resolucion SERCOP: RE- SERCOP-2021-0116 de
16 de julio de 2021, Art. 2, Art. 3, Art. 5.

La apertura de ofertas se realizard el dia y hora sefialado conforme
cronograma establecido en el proceso de contratacién conectdndose al
link meet.google.com/rroxgyz-amg

Fecha limite para la
presentacion de las ofertas:

Segun cronograma del proceso que se publicara en el portal institucional
del SERCOP.

Idioma para presentacion de
ofertas:

Espafiol

Los requisitos estan incluidos en el pliego de condiciones que se pone a

Condiciones para la | . o . . .
S disposicién de todos los proveedores interesados al mismo tiempo que
participacion . - .
se hace el aviso de la contratacion prevista.
Numero limitado de

proveedores calificados para
invitarlos a presentar ofertas

No aplica
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Dado en Quito, en la fecha constante en la firma de la delegada de la Maxima Autoridad

Monica del Pozo
COORDINADORA GENERAL ADMINISTRATIVA FINANCIERA
BANCO CENTRAL DEL ECUADOR

Descripcion Nombre Cargo Firma

Victor
Barrionuevo

Coordinador  General de R o el cetroni camente por
, . s 5 wt VI CTOR GEOVANNY
Tecnologias de la Informacion

Aprobado por: BARRI ONUEVO
y Comunicacién

BOLANGCS

Katherine Carrillo | Responsable de la Gestién de | Ex t ROSA KATHERI NE
Compras Publicas

Revisado por:

Director de Aseguramiento hj-_*-{mlb‘ OCTAVI O FERNANDO
de la Calidad y Seguridad %
Informdtica

Fernando Albuja

=, Firmado el ectroni camente por:

LORENA KATALI NA

Experto de Seguridad ¥ ERRERA MONTERO

Elaborado por: Lorena Herrera -
Informatica
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