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Republica
del Ecuador

HNINeC

AVISO DE CONTRATACION PUBLICA PREVISTA- SUBASTA INVERSA ELECTRONICA

No. SIE-INEC-027-2022

El INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS, en cumplimiento a lo establecido en el Apéndice 4,
Anexo XIl del "ACUERDO COMERCIAL ENTRE LA UNION EUROPEA Y SUS ESTADOS MIEMBROS, POR UNA
PARTE, Y COLOMBIA, EL PERU Y ECUADOR, POR OTRA”, procedi6 con la revisién del CPC y el umbral del
Presupuesto Referencial y define a la contrataciéon de LICENCIAS PARA EL ANALISIS Y CONTROL DE
VULNERABILIDADES DE LA INFRAESTRUCTURA, BASE DE DATOS Y APLICATIVOS DEL PROYECTO CPV, se
encuentra cubierta por el Acuerdo Comercial; por lo que, expide el siguiente aviso de contratacion

publica prevista:

OBJETO DE CONTRATACION: LICENCIAS PARA EL ANALISIS Y CONTROL DE VULNERABILIDADES DE LA
INFRAESTRUCTURA, BASE DE DATOS Y APLICATIVOS DEL PROYECTO CPV

DATOS DE LA ENTIDAD CONTRATANTE:

Nombre de la Entidad Contratante:

INSTITUTO NACIONAL DE ESTADISTICA'Y CENSOS

Ruc: 1768038270001
Direccién: Pais: Ecuador.
Provincia: Pichincha.
Ciudad: Quito
Direccion: Juan Larrea N15-36 y Jose Riofrio
Teléfono: (02) 2544-326
Contacto: marcela_carrera@inec.gob.ec

Planta Central:
Coord. Zonal 3:
Coord. Zonal 6:
Coord. Zonal 8: H

Costo por edicion de

documentacion del proceso de

contratacion

$0,00

Objeto de
Contratacion:

LICENCIAS PARA EL ANALISIS Y CONTROL DE VULNERABILIDADES DE LA
INFRAESTRUCTURA, BASE DE DATOS Y APLICATIVOS DEL PROYECTO CPV

Cadigo de Proceso

en SERCOP SIE-INEC-027-2022
Codigo CPC Nivel 5 51290
Tipo de

procedimiento

Subasta Inversa Electrdnica

Monto sin IVA

$260.000.00 (Doscientos sesenta mil délares de los Estados Unidos de América,
con 00/100)

Condiciones de Pago

El Instituto Nacional de Estadistica y Censos se compromete a pagar el 100% del
contrato, a la entrega recepcion de las licencias, debidamente instaladas vy
configuradas para el anadlisis y control de vulnerabilidades de la infraestructura,
base de datos y aplicativos del proyecto CPV, previa suscripcion del Acta de
Entrega Recepcidn Definitiva y presentacion de la factura correspondiente.

Plazo de Ejecucion

37 dias de calendario, desde el dia siguiente de la fecha de suscripcién del
contrato.

Cantidad de
mercaderia o
servicio objeto de la
contratacion

Servicio Esperado:

CANTIDAD
ITEMS DESCRIPCION REQUERIDA
SISTEMA DE PROTECCION DE BASE DE DATOS LICENCIA 1
HERRAMIENTA DE ANALISIS ESTATICO Y
DINAMICO LICENCIA 1
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CORRELACIONADOR DE EVENTOS LICENCIA 1

SISTEMA DE PROTECCION DE BASE DE DATOS

El sistema debe incluir la caracteristica de despersonalizacidn de datos y
enmascaramiento de datos personales en ambientes no productivos

El sistema debe permitir el descubrimiento de datos sensibles para minimo
5 instancias de bases de datos.

El sistema debe permitir la proteccién de datos personales en ambientes
productivos y desarrollo para minimo 5 instancias de bases de datos.

El proveedor deberd configurar minimo 3 instancias de bases de datos
definidas por el INEC.

El licenciamiento de la proteccion de Base de Datos debe ser perpetuo con
licenciamiento de soporte de minimo 2 afos.

El sistema debe ser Compatible con Hadoop, Oracle, DB2, MySQL, IDMS,
Sybase, Microsoft SQL, Azure SQL y cualquier base de datos tradicional.

El sistema debe ser instalado en la infraestructura del INEC en modo
virtual.

El sistema debe permitir configurar politicas de cifrado, tokenizacién y
administracion de claves que se controlan de forma centralizada, lo que
permite que la politica de privacidad de datos se defina, aplique, audite y
administre de forma centralizada para la proteccién de datos
estructurados.

El sistema debe permitir el cifrado de plataformas nativas para mayor
eficiencia en una amplia gama de servidores de aplicaciones.

El sistema debe permitir la proteccidén de datos estructurados y no
estructurados consistentes y compatibles en Windows, Linux, AlX, Solaris,
HP/UX, HPE NonStop, Stratus VOS, IBM z/0S, AWS, Azure, Hadoop y
Teradata.

Anonimizacidn, cifrado y tokenizacion de informacién de datos
estructurados

El sistema debe contar con soporte nativo y herramientas de integracion
de API para todas las plataformas empresariales y sistemas operativos
contemporaneos con cifrado y seudonimizacion que se pueden integrar
facilmente en los procesos de manejo de datos, sistemas de producciény
aplicaciones.

El sistema debe permitir la preservacion del formato basado en el estandar
NIST SP 800-38G comuUnmente conocido como el modo FFX de AES.

El sistema debe contar con la tecnologia Secure Stateless Tokenization
(SST)
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El sistema debe contar con proteccion de tokenizacion donde cifra con AES
256 cuando se almacena.

El sistema debe contar con tecnologia de cifrado que preserva el formato
FPE para tipos de datos que no son PAN (Primary Account Number).

El sistema debe permitir la administracion de claves heredado para
arquitecturas complejas de replicacion y escalado.

El sistema debe soportar un sistema de administracion de claves
centralizado que coordina la generacion y emisién de claves FPE, claves
AES y claves IBE.

El sistema debe administrar las politicas de formato de datos, la aplicacién
de reglas de negocio sobre el acceso a los datos, la integracion con los
sistemas de autorizacion y autenticacion de la empresa.

El sistema debe contar con un servidor de administracion de claves que se
integre con un servicio autorizacién y autenticacién de la empresa para la
asignacion de llaves dinamicas.

El sistema debe poseer herramientas para la generacién de scripts para
realizar el cifrado masivo y tockenizacion.

El sistema debe tener la capacidad de integrarse directamente con la
gestidn de identidades existente (Active Directory, LDAP y SSO).

El sistema debe integrarse a sistemas de gestion de eventos e incidentes
de seguridad (SIEM).

El sistema debe tener la capacidad de desidentificar los datos de
produccion para crear datos estructuralmente vélidos para que los
desarrolladores puedan realizar un control de calidad o realizar andlisis de
datos sin exponer datos confidenciales.

El sistema debe poder revertir de forma segura los datos enmascarados a
través de la administracion centralizada de claves a su estado original, o
hacerlos irreversibles utilizando claves one-time FPE de 256 bits.

TRANSFERENCIA DE CONOCIMIENTOS

Se requiere la transferencia de conocimientos técnica para minimo 6
funcionarios del INEC, sobre la administracion de las herramientas utilizada
de 20 horas.

HERRAMIENTA DE ANALISIS ESTATICO Y DINAMICO

El licenciamiento del sistema de Analisis Estatico y Dinamico de
Aplicaciones debe incluir licenciamiento perpetuo.

El sistema debe incluir licenciamiento de soporte con fabricante por 2 afios
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El sistema debe ser instalado en la infraestructura virtual del INEC.

El proveedor deberd configurar 10 aplicaciones definidas por el INEC.

Analisis de seguridad de aplicaciones en esquema virtualizado para un
minimo de 16 aplicaciones desarrolladas internamente por INEC.

El fabricante deberd estar en el cuadrante de lider en los analisis " Gartner
Magic Quadrant" relacionados con application security testing los ultimos
5 afos.

El sistema debera permitir ilimitado nimero de escaneos para ilimitado
numero de aplicaciones, proyectos y/o microservicios.

El sistema debera permitir ilimitado nimero de escaneos estaticos y/o
dindmicos en modalidad on-premise perpetua.

El sistema debera contar con la capacidad de invocar escaneos estaticos
y/o dinamicos desde distintas interfaces: CLI, GUI, WEB, plugins y/o uso de
APIs

El sistema deberd contar con la capacidad de integrar sin costo adicional,
entrenamiento para desarrollo seguro de aplicaciones en los lenguajes de
programacion mas comunes utilizados por los programadores a través de
una plataforma en linea.

CARACTERISTICAS TECNICAS DE ANALISIS

Debe mantener la informacidn de auditoria y supresiones de problemas
incluso si hay cambios entre cada escaneo realizado. Esto elimina la
necesidad de auditar / triangular el mismo 'issue' cada vez que hay un
escaneo y permite enfocarse Unicamente en los deltas de escaneo

Debe soportar la ejecucién de analisis estatico ya sea conectado o
desconectado de su repositorio central. Aunque el repositorio central es
un componente critico, aspectos como la latencia de la red (especialmente
para las ubicaciones distantes) y la conectividad, no deben ser factores que
no permitan realizar el andlisis estatico

Debe contar con la capacidad para llevar a cabo el andlisis de flujo de datos
a través de multiples lenguajes de programacion y/o niveles de aplicacion
(por ejemplo, JSP a Java a EJB a un procedimiento almacenado de Oracle
que corre en uno o mas entornos de ejecucion).

Debe soportar el analisis de cddigo fuente mediante linea de comando,
integracion continua, generador de scripts, integracion con IDES (Visual
Studio, Android Studio, Jdeveloper, InteliJ, Eclipse) y cluster de escaneo
estatico.

Debe tener una alta capacidad de integracidon con herramientas de build
como Maven, Ant, Make, MSBuild, Devenv y Xcode
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Debe integrarse con herramientas de integracién continua como
Jenkins/Hudson, IBM RTC, Microsoft Team Foundation

No debe reportar vulnerabilidades en légica de programacion que haya
sido comentada, con fin de reducir la tasa de falsos positivos

Debe soportar la actualizacion de reglas de 'secure coding' sin que cambie
el motor de escaneo de cédigo fuente. Esto permite contar con
caracteristicas mejoradas de analisis, mejor y mayor soporte al analisis de
nuevos lenguajes, APIs y tecnologias open source, sin necesidad de
actualizar los binarios de la aplicacién

Debe hacer publica una lista detallada de las vulnerabilidades que puede
detectar por cada lenguaje de programacion soportado

Debe tener la capacidad de identificar piezas de cddigo malintencionado
generado por el desarrollador, sin necesidad de exponer esta capacidad al
equipo de desarrollo

Debe soportar la capacidad de crear reglas personalizadas de analisis de
codigo orientadas a la seguridad, la estandarizacion del codigo o ala
identificacion de patrones de desarrollo a evitar, etc. Todo esto mediante
una interfaz grafica en la que se generan estas reglas que se integran con
el analizador de cédigo

Para las pruebas de seguridad de cddigo fuente en el lenguaje de
programacion Java, debera incorporarse la posibilidad de identificar
problemas de calidad mediante la herramienta FindBugs

Para las pruebas de analisis de aplicaciones basadas en el lenguaje de
programacion Java, debera soportarse el andlisis a nivel bytecode, sin
necesidad de contar con el cédigo fuente de la aplicacion

El sistema debera ofrecer la posibilidad de habilitar el andlisis paralelo de
proyectos de gran tamafio utilizando multiples CPUs y cores de un servidor
y con optimizacion automatica del uso de memoria, indicando al analizador
de cddigo la cantidad de threads a utilizar y la cantidad de memoria
reservada para cada thread

El sistema deber ofrecer la posibilidad de realizar la traduccién de cddigo
en un equipo de cémputo y el analisis de los modelos traducidos en otro,
con el fin de centralizar o distribuir la ejecucidon de las pruebas de acuerdo
con las plataformas de hardware y sistema operativo utilizadas por la
organizacion

Las descripciones de los problemas identificados, asi como las
recomendaciones de solucion deberan presentarse en idioma espafiol

El entorno de auditoria de cddigo para especialistas de seguridad deberd
ser capaz de detectar y correlacionar problemas reportados provenientes
del anélisis SAST/DAST/IAST del sistema

El sistema deberd permitir la creacién de reglas personalizadas de

Planta Central: 1 post + | \‘
Coord. Zonal 3: ] 1 ( ) ) : A
Coord. Zonal 6: ] r |

Coord. Zonal 8: H 7

\"/
Gobierno | Juntos

del Encuentro | lo logramos



. Republica IIINEC
= Ccl Ecuador

supresion, para dejar de reportar algun problema identificado como falso
positivo por parte del usuario

El sistema debera permitir la creaciéon de reglas personalizadas de limpieza
de inputs.

El sistema debera permitir la definicién de métodos seguros utilizados en
la validacion, limpieza y tratamiento de datos provenientes de fuentes no
confiables de informacion.

El sistema debera permitir la implementacion de una arquitectura
centralizada que permita utilizar los recursos de un pool de servidores para
la realizacion de escaneos.

CARACTERISTICAS DE REVISION Y REMEDIACION

Debe contar con una robusta integracion con los IDEs estandar de la
organizacion para incluir en él la posibilidad de realizar escaneo de cédigo,
recuperacién remota de resultados de escaneos, remediacién de cddigo,
descripciones y recomendaciones de buenas practicas de secure coding y
la actualizacién en el repositorio central de los problemas de seguridad
reportados

Debe soportar el andlisis de cédigo fuera o dentro del IDE e
independientemente de si la aplicacién compila o no

Debe contar con herramientas que permitan ejecutar escaneos al cddigo
fuente sin necesidad de contar con un IDE

Debe contar con la capacidad de habilitar la colaboracién de revision de
resultados, correlacion de resultados, auditoria, asignacién de problemas y
creacién de defectos sin necesidad de instalar localmente herramientas
propias para estos fines

Debe permitir la creacidn de filtros y etiquetas personalizables adaptables
al contexto de la organizacion y sus necesidades de enfoque y priorizacion.
Debe soportar la definicion de filtros de forma previa al escaneo (para
mejorar el desempefio del analisis) y en etapa posterior al escaneo (para
ocultar los problemas que se definan a diferentes audiencias)

Debe soportar la personalizacidn de visualizacion de resultados basado en
la audiencia (developer, security, etc.)

Debe permitir la personalizacién de las descripciones de las
vulnerabilidades y las recomendaciones en un Repositorio Central para que
haya posibilidad de integrar las descripciones con las politicas internas
definidas en la organizacion, por ejemplo: EI INEC podra personalizar la
descripcion de determinada vulnerabilidad bajo el contexto de la
organizacion y la aplicacion, de forma que mas adelante sea posible asociar
dichas descripciones a las politicas internas que previamente se han
definido.

Debe ser capaz de llevar un histérico de todos los comentarios y
priorizaciones definidos por el usuario
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Debe ser capaz de manejar etiquetas de metadatos que permitan asociar
los problemas reportados con las politicas de codificacidn segura definidas
en la organizacion

CARACTERISTICAS DE ANALISIS DINAMICO

Capacidad de analizar aplicaciones web, web services basados en REST y
SOAP, aplicaciones moviles nativas, sitios web para dispositivos moviles y
servicios web del backend de aplicaciones moviles.

Capacidad de descubrimiento crawling basado en los siguientes métodos:
Automatic Crawl-and-Audit, Automatic Crawl-Only, Automatic Audit Only,
Workflow-Driven Scan (macro),  List-Driven Scan (TXT o XML input) y
Restrict-To-Folder

Posibilidad de analizar aplicaciones de forma calendarizada y en batch, asi
como capacidad de hacer descubrimiento de aplicaciones web y servicios
web en diferentes segmentos de la red interna de la organizacion.

Debera contar sin costo ni licencias adicionales la posibilidad de ejecutar
pruebas bajo el modelo de “Interactive Application Security Testing
(IAST)”, con el fin de identificar el comportamiento interno y la causa raiz
del problema de las aplicaciones que se estén probando. Esta
funcionalidad debera ser propia del fabricante.

Debera contar con una API de control y uso remoto basada en servicios
RESTful, con el fin de configurar nuevos analisis, recuperar informacion
sobre el estado de los analisis y exportar los resultados de los analisis de
forma automatizada

Las descripciones de los hallazgos y sus recomendaciones de resolucion
deberan presentarse en idioma espafiol

Los resultados deberdn ser categorizados utilizando la taxonomia Seven
Pernicious Kingdoms (7PK) y Common Weakness Enumeration (CWE)

Capacidad de importar analisis asociados con las herramientas Unified
Functional Testing (UFT) (por ejemplo: Burp Suite, Selenium u otras
similares) con el fin de tener una amplia cobertura en las pruebas
realizadas

Se deberan soportar los siguientes tipos de autenticacion: Network
Authentication, Automatic, Basic, Digest, Kerberos, NTLM, Simple,
Credentials entered as default Form Entries, Manually inserted
cookie/session token, Forms Authentication, Login Macro, Standard reply,
Paramaterized inputs, Challenge-Response Questions (Q&A), Certificates,
Client-side Certificates, PKI / Token, WS-Security (for SOAP web services),
Two-Factor, Interactive Scan (CAPTCHA, RSA ID, Virtual keyboard)

Deberda permitir detectar automaticamente si una vulnerabilidad
previamente detectada fue solucionada o no, sin la necesidad de volver a
correr un “escaneo completo" (full scan), asi como la importacién de falsos
positivos generados en escaneos anteriores, antes de la ejecucion del
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escaneo o durante la revisién de resultados

Debera incluir al menos 20 diferentes politicas de escaneo predefinidas, y
permitir la modificacion de dichas politicas, ademas de la generacion de
politicas de escaneo personalizadas

Debera proveer una interfaz grafica para la modificacién manual de la
criticidad de las vulnerabilidades.

Debera proveer funcionalidad para la generacidn de reportes de diversos
tipos (al menos 15 diferentes tipos), asi como un editor de reportes (sin
costo adicional) con los cuales sea posible modificar los existentes,
extenderlos o crear reportes nuevos

Debera contar con al menos 40 plantillas de reportes

Los resultados de analisis dindmico con tecnologias IAST deberan ser
correlacionables con los resultados de las tecnologias de analisis estatico
de El sistema

Debera soportar al menos las siguientes clasificaciones de riesgo:

Critico: Problemas de alto impacto al negocio y con alta probabilidad de ser
atacados o ejecutados.

Alto: Problemas de alto impacto al negocio y con baja probabilidad de ser
atacados o ejecutados.

Medio: Problemas de bajo impacto al negocio y con alta probabilidad de
ser atacados o ejecutados.

Bajo: Problemas de bajo impacto al negocio y con baja probabilidad de ser
atacados o ejecutados.

Debera soportar al menos las siguientes tecnologias: JavaScript, AJAX,
WSDL, SOAP, XML, JSON, Flash, HTMLS5, Web 2.0, SilverLight y WADL.

Deberd contar con mecanismos automaticos de actualizacién tanto en su
base de conocimiento, politicas y reglas, asi como también en informacién
relevante para el usuario, como nuevas versiones del producto.

En los reportes que ofrece por default, en caso de no detectar
vulnerabilidades, debera mostrarse un listado detallado de los
componentes analizados y no debe generar reportes en blanco o sin
contenido

CARACTERISTICAS DE GESTION DE VULNERABILIDADES

Debe soportar la agregacion, normalizacion priorizacion y correlacion de
problemas de seguridad derivados del andlisis estatico, dinamico e
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interactivo (SAST/DAST/IAST). Debe soportar la integracion tanto de
resultados identificados de forma automatica como de forma manual

El sistema debera ofrecer la capacidad de integrarse con el bugtracker
Bugzilla

El sistema debera ofrecer la capacidad de integrarse con el bugtracker JIRA
/TFS

El sistema debera ofrecer la capacidad de integrarse con el bugtracker HP
ALM

El sistema debera incluir el cédigo fuente de los plugins de integracidon con
bugtrackers para que la organizacién tenga la posibilidad de integrar El
sistema con otros bugtrackers no incluidos por default en El sistema

Debe soportar la capacidad de asignar la revision y/o remediacion de
problemas a algun participante de algun proyecto en especifico. Debe
permitir a un participante de algun proyecto especifico el poder visualizar
sblo los problemas de seguridad que le fueron asignados

Debe proveer la capacidad de identificar problemas que fueron ocultados,
suprimidos o marcados como "no es un problema" de forma deliberada

Debe contar con la capacidad de integrar los resultados de los analisis
auditados a un repositorio central, asi como poder medir los resultados
contra diferentes indicadores de rendimiento (KPI) y enviar alertas si
alguna politica definida por el usuario es violada

Debe ser capaz de mapear los problemas de seguridad a regulaciones de
industria y clasificaciones de problemas conocidos publicamente.

Debe soportar la generaciéon de reportes especificamente de dichas
regulaciones y clasificaciones

Caracteristicas de Administracion de la Plataforma

Debe soportar la autenticacion via LDAP/AD

Debe soportar autorizacion (proyecto y rol) via LDAP/AD

Debe contar con un repositorio central con el que sea posible y de forma
simplificada, automatizada y consistente, la diseminacién de folders
personalizados, filtros y etiquetas a los visualizadores distribuidos de
resultados

Debe contar con un repositorio central con el que sea posible y de forma
simplificada, automatizada y consistente, la diseminacién de reglas de
codificacién segura hacia los usuarios encargados del escaneo de cddigo
fuente

El sistema debera incluir el cédigo fuente de los plugins de integracion con
bugtrackers para que la organizacién tenga la posibilidad de integrar El
sistema con otros bugtrackers no incluidos por default en El sistema
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Debe ofrecer la capacidad de automatizar los procesos asociados a las
iniciativas de seguridad aplicativa de la organizacion. Dicha automatizacion
debera permitir la asignacion de tareas, aprobaciones, alertas, reportes,
gestion de documentos e inventariado de aplicaciones

Debe soportar la capacidad de generar a nivel granular, la creacién de roles
personalizados, para permitir/denegar privilegios de uso en la plataforma
de acuerdo con las politicas de seguridad de la organizacion

Debe ser capaz de generar reportes de multiples proyectos / unidades de
negocio/ tecnologias con el fin de medir y reportar la efectividad de los
esfuerzos de seguridad aplicativa en la organizacion

Debe ser capaz de integrarse con plataformas de single sign on

Debe contar con interfaces de integracion basadas en web services para
extender las funcionalidades del repositorio central

TRANSFERENCIA DE CONOCIMIENTOS

Se requiere la transferencia de conocimientos técnica para minimo 6
funcionarios del INEC, sobre la administracion de las herramientas utilizada
de 20 horas.

Transferencia de conocimiento sobre matricula de licencias, instalacion del
plugin, plataforma en general.

Transferencia de conocimiento sobre la matricula de 5 aplicaciones en la
plataforma.

CORRELACIONADOR DE EVENTOS

El sistema de SIEM debe ofrecer un modelo basado en software con una
capacidad de >= 1000 EPS, el cual puede tener un crecimiento importante.

El licenciamiento del sistema SIEM debe ser Perpetuo con licenciamiento a 2
afios de soporte con fabricante.

El sistema debe ser instalada en la infraestructura del INEC en modo virtual

Debera tener la capacidad de soportar en forma separada distintos clientes en
una Unica solucién (Capacidad multi-tenant).

Debera permitir crear nuevos casos de uso (tanto en reglas de correlacion,
reportes y dashboard)

Debe permitir organizar y clasificar a los activos monitoreados bajo categorias
independientes y personalizables, permitiendo y favoreciendo su utilizacién
en filtros, monitores graficos, reglas de correlacion, entre otros para
eliminacidn de falsos positivos. Ejemplos de categorias para la clasificacion de
activos:

- Nivel de Criticidad
- Funcién dentro de la organizacion
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- Aplicativo residente
- Nivel de seguridad de la Informacién Almacenada
- Nivel de Acceso

Debera soportar la definicidn de listas de observacion estaticas y dinamicas
(listas blancas, negras, sospechosos, hostiles, de exclusidn) que puedan ser
actualizadas y consultadas de forma automatica en el proceso de correlacion
en tiempo real, para identificar ataques o atacantes recurrentes, escalamiento
de amenazas persistentes, entre otros. Estas listas deben soportar mas de 2
campos como minimo.

Debera soportar la definicidn de listas de sesidn de usuarios en adicion a las
listas de observacion. Las listas de sesién tendran la capacidad de mantener
un registro detallado de inicio y cierre que puedan ser utilizadas en la
correlacion de eventos y dispositivos orientados a sesion como VPN, DHCP,
Active Directory, etc.

Debera permitir modelar y configurar las distintas redes, con la capacidad de
diferenciar redes con traslape (overlapping), zonas y recursos monitoreados,
que puedan ser cargados a partir de una lista de activos generada por
plataformas de gestién de configuraciones (CMDB).

El proveedor debe integrar 20 activos designados por el INEC.

De igual forma El sistema deberd permitir insertar anotaciones de texto libre
sobre los eventos base, ya sea de manera individual o colectiva, lo cual
facilitara identificar qué eventos ya han pasado por un proceso de validacion y
analisis. Por ejemplo, insertar anotacion a todos los eventos que se han
reportado durante una ventana de mantenimiento

Debera tener la capacidad de coleccién de correlacion 1000 EPS sostenidos.

El proveedor debe garantizar el uso de conexiones cifradas desde y hacia la
red corporativa del INEC

Caracteristicas técnicas de Analisis

El sistema debera almacenar sus datos en una solucién interna de BigData, no
se aceptara bases de datos relacionales

Al tratarse de una solucion de seguridad, no debe permitir bajo ningun
concepto eliminar eventos ni datos recibidos

El sistema debe ser capaz de ofrecerse en su totalidad como software, eso
incluye, maquinas virtuales.

El sistema debera disponer de un sitio web en donde se pueda descargar
casos de uso adicionales ya armados. Estos casos de uso deben ser posible
modificarlos a gusto.

Debera tener una arquitectura modular, es decir con componentes dedicados
para la coleccion y procesamiento de eventos independientes del motor de

correlacién.
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Debera estar clasificada como Lider dentro del reporte denominado
Cuadrante Magico de Gartner para tecnologias SIEM publicado, al menos, en
los ultimos 5 afios.

El sistema debera ser nueva en su totalidad, con las ultimas versiones de
software liberadas por el fabricante

Debera permitir escalar el licenciamiento a través del incremento de
capacidades

El licenciamiento no debe tener restricciones de cantidad de dispositivos, de
dispositivos de red, usuarios ni consolas.

El sistema deberad incluir sin costo la capacidad de desplegar un componente
que haga las funciones de bréker de eventos (minimo un bréker) para de
forma centralizada normalizar, proteger y enriquecer los logs antes de
enviarlos hacia los componentes de SIEM, gestidn de logs y/o cualquier otro
componente.

El sistema debe permitir que los conectores envien informacion a distintos
destinos, en distintos formatos, en forma simultanea

Debera tener la capacidad de incorporar campos personalizados, ademas de
los que ya trae la normalizacion, sin afectar considerablemente el storage.

Los componentes que realizan la recoleccion de datos (conectores) deberan
enviar los eventos hacia el SIEM a través del protocolo de transporte TCP y
con técnicas de cifrado y autenticacidn SSL (Secure Sockets Layer). No se
permite el uso de protocolo Syslog/Syslog-ng TCP ni UDP para el envio de
eventos de conectores hacia el SIEM.

Los conectores de eventos remotos o distribuidos deberan enviar en todo
momento y en tiempo real los eventos recolectados hacia el SIEM, salvo que
se requiera habilitar bajo demanda el envio asincrono de eventos.

Los conectores de eventos deberan enriquecer mediante categorias los
eventos obtenidos en los componentes de recoleccion a fin de permitir la
comprension y el significado del evento, sin la necesidad de tener
conocimiento previo de la bitacora, las categorias requeridas son:

- Objeto referido en el evento (Aplicacion, Usuario, etc.).

- Comportamiento sobre dicho evento (Acceso, Ejecucidn, Autenticacion,
etc.).

- Resultado de dicha accién (Intento, Exito, Fallido).

- Técnica utilizada

- Importancia del evento

- Grupo o familia del dispositivo (IDS, Sistema Operativo, etc.)

El sistema de correlacién debe proveer la capacidad de integrar fuentes de
eventos que no sean soportadas actualmente “fuera de la caja” (tales como
aplicaciones o desarrollos hechos en casa) a través de la incorporacion de un
conjunto de herramientas que permitan definir la Iégica para extraer,
obtener, normalizar y categorizar los eventos registrados en las siguientes
fuentes:

- Archivos de logs (bitacoras) con campos delimitados

- Archivos de logs (bitacoras) de longitud variable (no delimitados).
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- Bases de datos relacionales por conexién ODBC
- Bases de datos relacionales por conexién JDBC
- Traps de protocolo SNMP

- Eventos enviados por protocolo Syslog

- Archivos con formato XML

El sistema debe incluir un wizard para integrar las fuentes no soportadas en
forma nativa, tales como los desarrollos hechos en casa, al menos, para los
origenes de datos mas sencillos

Los componentes que realizan la recoleccion de eventos deberan realizar
desde el origen la normalizacion completa de los eventos, es decir Unicamente
enviaran hacia el SIEM los eventos previamente estructurados en campos
especificos para la correlacion, retencidn, andlisis y reporteo de los eventos.
No se acepta la normalizacién en un dispositivo que no esté encargado de
recolectar

Los componentes que realizan la recoleccién de eventos podran bajo
demanda preservar el campo en crudo (raw data) en adicién al evento
previamente normalizado.

Los componentes que realizan la recoleccidn de eventos deberdn tener la
capacidad de generar una firma/hash o huella digital sobre los eventos crudos
mediante el uso de algoritmos criptograficos de una sola via, asi mismo los
conectores deberan tener la capacidad de validar la integridad de estos
eventos.

Los componentes que realizan la recoleccién de eventos deberan utilizar el
protocolo TCP como medio de transporte hacia El sistema de correlacion,
verificando constantemente el estado de la conexidén por medio de un pulso o
“Heartbeat”. Ante la eventual pérdida de la conexiéon entre el componente de
recoleccién y el motor de correlacion, el primero debera almacenar de forma
inmediata los eventos bajo una cache de tamafio configurable hasta que se
reanude dicha conexidn, realizando la transmisidn de los eventos hasta vaciar
el cache.

Los componentes que realizan la recoleccidén de eventos podran agregar
etiquetas en campos adicionales sobre los eventos con informacion
proveniente de la configuracién y modelado de la red definida en el motor de
correlacion tales como informacién de la red, ubicacion geografica, unidad de
negocio, que favorezca y optimice el proceso de correlacién de eventos.

Los componentes que realizan la recoleccién de eventos deberan tener
funciones para alcanzar un destino redundante asi cuando el destino primario
no esté disponible el dispositivo de recoleccién automaticamente iniciara el
envio de los datos al destino secundario. Esta funcion se refiere inicamente al
recolector

Los componentes que realizan la recoleccién de eventos deberan tener la
capacidad de enviar los datos a multiples destinos primarios de forma
simultanea. Los destinos primarios deberan incluir también destinos de
herramientas externas, que no sean de la misma marca del producto, por
medio de formato CEF.

Esta funcién excluye escenarios de alta disponibilidad y de failover.
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La transmision de los datos entre los componentes recolectores de eventos y
el motor de correlacidn deberan utilizar mecanismos de compresion de datos.
La agregacion de datos no se considera similar a la compresion de los datos.
El sistema debe permitir configurar controles de uso de ancho de banda para
el envio de los eventos recolectados, asi como priorizar las transacciones
criticas para su envio inmediato. Esto no debe ser realizado con tecnologia
VPN.

Favor mostrar explicitamente la documentacién donde se menciona esta
funcionalidad

El sistema deber permitir configurar el retraso voluntario en el envio de
eventos al motor de correlacidn basado en horarios, de tal forma que el
colector de eventos guarde en su cache los eventos y envie eventos con
prioridad alta durante el horario configurado. Una vez finalizado el horario, se
enviaran los eventos de mas baja prioridad.

El sistema propuesto debera tener la capacidad de agregacion opcional y
selectiva de eventos similares basada en campos (mds de un campo) definidos
por el usuario y bajo una ventana de tiempo parametrizable, enviando al
motor de correlacion eventos de tipo agregacidén que contienen la cuenta de
eventos previamente agregados en conformidad a la publicacidon NIST 800-92.

Los componentes que realizan la recoleccidn de eventos deberan tener la
capacidad de filtrado de eventos particulares desde el origen, con lo que se
reducira el volumen de eventos que recibird el motor de correlacion en
conformidad a la publicacién NIST 800-92.

Se reitera que esta capacidad de filtrado es a nivel de coleccién, no de
busqueda.

Los componentes que realizan la recoleccidn de eventos deberdn ofrecer la
capacidad de ajuste en la hora de los eventos, en el caso de que el dispositivo
que genere el evento no cuente con la hora correcta o no tenga configurado
un servidor de NTP. Simplemente almacenar distintos timestamp no se
considerara correccién de horario.

Los componentes que realizan la recoleccidén de eventos deberan ofrecer la
capacidad de ofuscar campos sensibles por la sustitucion de algoritmos
criptograficos de una sola via (hash).

Los componentes que realizan la recoleccién de eventos tendran la capacidad
de administracion y actualizacién remota, sin la necesidad de realizar
cambios, ajustes o actualizaciones directamente en el componente.

Los componentes que realizan la recoleccién de eventos deberan contar con
multiples perfiles de configuracidn, los cuales entraran en funcionamiento en
funcidén de horarios preestablecidos.
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El sistema deberd operar con los métodos nativos de auditoria, logs y eventos
de cada plataforma/dispositivo/aplicacion. Esta recoleccion debe ser no
invasiva, y no debe implicar instalar agentes en todos los equipos.

No se aceptard por ningln motivo técnicas de interpretacion de trafico,
debido a su conocido problema de pérdida de datos en reconstruccion de
sesiones.

El software de conectores debera ser soportado para su instalacién en
plataformas virtuales y debera considerar cualquier tipo de licencia adicional.

Todos los conectores deben ser construidos por la misma marca que el resto
de los productos, que incluyan normalizacién en la etapa de coleccion.

Todos los conectores deben trabajar con la normalizacidn y categorizacidn de
los eventos recibidos. Ambos procesos deben ocurrir en la recoleccion, y no se
aceptard interpretar etiquetas como si fuesen categorias.

Los conectores deberan ser los encargados de realizar normalizacion antes de
enviar los datos a otros componentes (pudiendo ser uno o mas componentes
desde un Unico conector)

Las reglas de correlacion deben poder construir en forma grafica, en donde se
puede seleccionar los campos obtenidos en la normalizacién y unirlos por
medio de conectores logicos. En ningln caso se interpretara busquedas de
datos como si fuesen reglas de correlacion.

El sistema de correlacidn de eventos ofrecida debera ser integrable “fuera de
la caja” (out-of-the-box) como minimo con mas de 350 dispositivos y
aplicaciones de mas de 100 fabricantes lo cual evitara tener personal
dedicado a la modificacion de los formatos de logs, mediante componentes
denominados conectores/colectores.

Debera ser compatible con el estandar libre para la administracién y formato
comun de eventos ofreciendo mas de 400 campos para la normalizacién y
distribucion de los distintos campos obtenidos a partir de los eventos
recolectados (formato CEF)

Debera soportar la capacidad integracion en forma nativa con los siguientes
aplicativos como origen de datos

¢ RSA Aveksa ¢ Bay Dynamics Risk Fabric ¢ BeyondTrust PowerBroker

e Cisco Secure Access Control Server (ACS) e CyberArk Privileged Account
Security Management (PIM) Suite e CyberArk Privileged Threat Analytics (PTA)
¢ Dell ChangeAuditor DB (Quest) ¢ IBM Tivoli Access Manager ¢ Lieberman
ERPM e Netwrix Auditor ¢ Novell Nsure Audit

* ObservelT Enterprise ® Oracle Sun ONE Directory Server ¢ VMware®
PacketMotion PacketSentry ¢ RSA Authentication Manager ¢ Securonix RTI-
Risk and Threat Intelligence ¢ SpectorSoft Spector 360 Export Service
Thycotic Secret Server

El sistema debera tener la capacidad de integracion, en forma nativa, con
Office365 (incluyendo Azure AD, Sharepoint y Exchange).
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El sistema deberad incluir licencia permanente, en ningun caso anual.

El sistema otorgara la libertad de escoger la integracidn, en forma nativa, con
las siguientes herramientas de andlisis de vulnerabilidades. En ningun caso se
aceptard herramientas de analisis de vulnerabilidades como parte de la misma
herramienta SIEM.

¢ McAfee Vulnerability Manager (FoundScan)

* Nmap * Open Vulnerability and Assessment Language (OVAL) Standard

¢ Rapid 7 Nexpose ® SOC Prime Integration Framework ¢ Tenable Nessus
SAINT Vulnerability Scanner

El sistema otorgara la libertad de escoger la integracion, en forma nativa, con
las siguientes herramientas de analisis de red. En ningun caso se aceptara
herramientas de captura de trafico como parte vital de la misma herramienta
SIEM.e Cisco NetFlow/Flexible NetFlowe NetScout nGeniuse FireEye nPulse
Hammerheade QoSient Arguse InMon sFlow®e Blue Coat Solera Networks
DeepSeee TCPdump

El sistema otorgara la libertad de escoger la integracidn, en forma nativa o
mediante syslog, con las siguientes herramientas de monitoreo de integridad
de archivos/bases de datos. En ningln caso se aceptard herramientas de
monitoreo de integridad de archivos/bases de datos como parte vital de la
misma herramienta SIEM.

¢ Networker Datadomain, AVAMAR

El sistema otorgara la libertad de escoger la integracién, en forma nativa, con
las siguientes herramientas analisis forense de red.

e Narus nSystem e NIKSUN NetDetector ¢ RSA NetWitness

¢ General Dynamics (Fidelis) Cybersecurity CIRT

CARACTERISTICAS TECNICAS DE ALMACENAMIENTO

Deberd soportar un almacenamiento para la retencién en linea de eventos
mdximo de 12 TB.

Debera permitir definir multiples grupos de almacenamiento de eventos, con
lo cual se podran crear miultiples repositorios independientes para distintos
tipos o fuentes de eventos.

Debera permitir politicas de retencién de eventos basadas en tamafio (GB) o
tiempo (Dias), las cuales aplicaran de forma independiente a cada grupo de
almacenamiento de eventos, lo que permitird contar con un almacenamiento
de eventos inteligente y auto administrado.

Debera contar con un Unico repositorio para el almacenamiento de todos los
eventos enviados y normalizados desde su origen por los conectores, éste
repositorio deberd guardar en su totalidad los distintos elementos de cada
evento en campos especificos independiente del tipo de dispositivo o
aplicativo que la genere, permitiendo asi la definicion de contenido de
correlacion entre distintos tipos de dispositivos (firewalls, IDPs, Sistemas
Operativos, conocido como cross device correlation) sin la necesidad de
utilizar estructuras complejas o lenguajes de acceso a datos para la consulta 'y
union de datos.
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Debera ofrecer la capacidad de archivar eventos a un almacenamiento fuera
de linea, complementando y aumentando la capacidad total de retencidn,
estos archivos de eventos podran ser reactivados bajo demanda para poder
realizar busquedas y correlacidn histérica de eventos

Las reglas de correlacion deben poder construir en forma grafica
(asistente/wizard), en donde se puede seleccionar los campos obtenidos en la
normalizacién y unirlos por medio de conectores légicos. En ninglin caso se
interpretara busquedas de datos como si fuesen reglas de correlacidn.

CARACTERISTICAS TECNICAS DE CORRELACION

El sistema debe permitir crear cuantas reglas de correlacidn se necesite. En
caso de modificacion de reglas de correlacion, se necesita que sea en forma
grafica (asistente/wizard). En ningun caso se aceptara la necesidad de
modificar consultas de busquedas de datos como si fuesen reglas de
correlacion.

Debera proporcionar la capacidad de correlacion basada en reglas (rule-
based) y sin reglas (rule-less) ambas operando de manera concurrente sin
adicionar software o equipamiento adicional. Las reglas podran detectar
eventos sobre un solo tipo de eventos asi como poder correlacionar eventos
entre distintos tipos de eventos.

Debera ser capaz de realizar la correlacién en tiempo real y en memoria
(sobre el flujo entrante de eventos), asi como correlacion histdrica para
eventos que han sido colectados fuera de linea (batch). Ambos mecanismos
deberan operar de manera concurrente y bajo la misma solucion, esto es
correlacion en tiempo real y correlacidn histérica en un solo correlacionador.

No se aceptard que sobrepasada la cantidad de EPS licenciados exista una
especie de encolamiento de eventos, pues se perderia la capacidad de tiempo
real.

El motor de correlacion debera realizar el proceso de analisis de eventos en
memoria, es decir, previo a que sean persistidos a la base de datos.

No se aceptara la capacidad de almacenar primero los eventos, para
posteriormente correlacionar, debido al delay que esto generaria.

Debera realizar correlacién geo-espacial, es decir, utilizando las direcciones IP
de Internet del evento o informacién de la ubicacion del dispositivo para la
configuracion de reglas para alertas de eventos relacionados y que ocurran en
distintas zonas. Ej. El Usuario X realizando intentos de login en dos (02)
localidades distintas de forma concurrente.

Debera permitir definir ubicaciones fisicas o ldgicas internas, a las cuales se les
podran asignar coordenadas (latitud, longitud) que permitan identificar la
ubicacion geo-espacial de origen y destino de los eventos aun y cuando se
encuentren bajo segmentos privados de direcciones IP.
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Debera realizar correlacion en tres (03) Dimensiones teniendo la habilidad de
unificar y correlacionar eventos, informacion proveniente de herramientas de
andlisis de vulnerabilidades y criticidad de los activos o dispositivos que
permita eliminar falsos positivos y evaluar de forma dindamica el nivel de
riesgo considerando los factores mencionados.

Debera tener la capacidad de abstraer datos a partir de los eventos base
provenientes de los dispositivos, tales como realizar el célculo de algin valor
(ej.: sumar o restar, redondear) o derivar algun dato particular (ej.: dia del
mes, hora del dia) que permita realizar un anélisis de eventos basandose en el
contexto (ej. Generar una alerta si el evento se reporta en un horario no
productivo a partir de la hora del dia).

Debera tener la capacidad de detecciéon de comportamiento anémalo
mediante correlacidn estadistica a través de cdlculos de promedio, desviacion
estandar, curtosis, varianza. Asi mismo estos comportamientos podran ser
graficados para su analisis en tiempo real.

Deberd permitir probar reglas de correlacion sobre eventos histéricos con una
ventana de tiempo configurable, que permitan afinar puntualmente las reglas
de correlacion previo a su despliegue en monitoreo en tiempo real. Esta
funcionalidad permitira reducir los falsos positivos y falsos negativos.

Deberd permitir integrar en el proceso de analisis en tiempo real los eventos
previamente generados por el motor de correlacién, es decir, adicional a los
eventos base recibidos por los colectores de eventos, analizar los eventos de
correlacion previamente identificados, a fin de identificar amenazas o
patrones mas complejos.

Debera contar con una férmula parametrizable que evalue el nivel de riesgo
de todos los eventos que son recibidos por el motor de correlacion sin la
necesidad de integrar software o equipamiento adicional

- Importancia del evento - Criticidad del activo - Vulnerabilidades asociadas -
Antecedentes previos sobre el origen, destino o ambos.

Las reglas de correlacion deberan tener la capacidad como respuesta
automatica ante una regla de correlacion activada la ejecucién de un script o
comando a nivel sistema operativo con la capacidad de poder enviar
parametros que sean derivados a partir de los eventos asociados. Los
comandos deberan ser ejecutados desde el mismo correlacionador ya sea de
manera auténoma o bien mediante confirmacién en consola o también
directamente en los componentes que recolectan los eventos.

Debera ser capaz de enviar alertas via email, traps SNMPv1, SNMPv2 y
SNMPv3 asi como notificaciones directo a la consola de administracion.

Debera tener la capacidad de crear casos de forma automatizada e incluso de
alimentar casos (tickets) ya existentes como mecanismos de accién de las
reglas de correlacion.
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Contar con la capacidad de limitar bajo qué condiciones una regla ejecutara
una o mas acciones, evitando asi generar multiples acciones ante eventos
repetitivos, pudiendo controlar el flujo de acciones y notificaciones:

- Accion solo bajo el primer evento o umbral alcanzado.

- Accion bajo eventos o umbrales subsecuentes (descartar el primero).

- Accién en cada evento o umbral alcanzado.

- Bajo una ventana de tiempo especifica.

El sistema deberd tener la capacidad de ejecutar reglas de correlaciéon en
tiempo real, corriendo constantemente en memoria. No se aceptard
solamente reglas ejecutandose en periodos.

El sistema debe permitir que las alertas de las reglas de correlacién envien
informacion a distintos destinos, en distintos formatos, en forma simultanea

CARACTERISTICAS DE LA INTERFAZ GRAFICA DE ADMINISTRACION

Debera ofrecer al menos una interfaz de administracion, la cual permitira
administrar los recursos de El sistema, asi como permitir visualizar el estado
de la seguridad, dashboards, ejecutar reportes.

Debera utilizar y mostrar los eventos recolectados de forma estructurada, es
decir deberan ser previamente analizados y normalizados en su totalidad y
distribuidos en los campos especificos con el fin de permitir y facilitar el
analisis de eventos incluso de multiples tipos de dispositivos.

Debera tener la capacidad de realizar busquedas sobre los eventos
almacenados ya sea a través de palabras clave (keywords), campos especificos
o bien una combinacion de ambas. Estas busquedas podran ser ingresadas en
formato libre a través de un cuadro de texto.

Debera asistir en el momento de ingresar manualmente la cadena de
busqueda, reduciendo el tiempo requerido para generar busquedas y explotar
eventos, a través del despliegue de las siguientes ayudas:

e  Histdrico de busquedas.

e  QOperadores recientemente utilizados

e Ejemplos de utilizacidon de operadores

e Sugerencia de operadores de busqueda

e Listado de campos disponibles

Listado de operadores disponibles

Debera ser capaz de profundizar en los resultados previamente obtenidos de
las busquedas en texto libre complementandolo con operadores adicionales
de busqueda, los cuales extraeran informacion de interés permitiendo
obtener informacién como el top N de eventos, promedio (avg), ordenar
(sort), ultimos N eventos (tail).
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La interfaz de administracién grafica debera permitir la importacion de
graficos a manera de diagramas que permitan asociar tableros graficos
visuales (dashboards) a una determinada porcién o segmento del diagrama
para proveer de una visualizacion ldgica y estado situacional de la seguridad
en determinada zona de la red o negocio.

La interfaz de administracién grafica debera tener la capacidad de graficar la
ruta y comportamiento de un conjunto de eventos a través del uso de nodos,
de tal forma que sea posible generar una abstraccion visual de los mismos que
incluya como minimo las siguientes vistas: - Jerarquica — Organica - Circular

La Interfaz de administracién grafica debera ofrecer herramientas integradas
que permitan analizar la informacidn proveniente de tableros graficos
(dashboards) con la capacidad de profundizar para identificar la causa raiz
(drill-down).

La interfaz de administracién grafica debera desplegar los eventos de
correlacion, asi como el evento o eventos base relacionados, pudiendo ver la
cadena de eventos bajo la misma vista.

La interfaz de administracion grafica debera permitir generar una base de
conocimiento (KB) a través de las cuales se pueda generar y consultar
informacion, protocolos a seguir y asociarlos a eventos, casos, reportes.
Este conocimiento generado estard disponible para analistas y operadores.

El sistema debe permitir llegar a mas detalles (realizar drill-down) sin
necesidad de acceder a otras interfaces/clientes distintas.

Debera contar con funcionalidades integradas en la interfaz de administracion
grafica para la definicidn, ejecucidn, calendarizacién y entrega automatizada
de reportes ejecutivos y detallados en los siguientes formatos: - PDF - CSV —
HTML - RTF

CONSIDERACIONES DEL PROVEEDOR

Presentar un plan de comunicacién y escalamiento que asegure la
comunicacion entre sus areas comerciales y operativas y personal del INEC

Contar suscripciones a CERT o CSIRT ecuatoriano e internacionales, grupos de
respuesta a incidentes de seguridad informatica.

El proveedor deberd contar con al menos una certificacion vigente y
actualizada como 1S027001:2013, I1SO9001:2015, ISO 20000:2011, que ayuden
a gestionar adecuadamente el servicio y el manejo de la seguridad de la
informacion del INEC y que estén relacionadas con el servicio.

TRANSFERENCIA DE CONOCIMIENTOS

Transferencia de conocimientos técnica para minimo 6 funcionarios del INEC,
sobre la administracion de las herramientas utilizadas de 20 horas.

o El proveedor serd responsable de la instalacién y configuracion de
todos los componentes de las licencias adquiridas.
. El proveedor ejecutara las pruebas de funcionamiento y afinamiento
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de todo el licenciamiento ofertado.

o El proveedor elaborard las memorias técnicas (documentacién) de
instalacién, configuracién, diagramas (si aplica) y puesta en
produccion de las licencias ofertadas.

o Se requeriran los manuales técnicos que prevean de uso, operacion y
mantenimiento, los que deberdn encontrarse en idioma espafiol y
cuya entrega se efectuard conjuntamente con las licencias
suministradas al momento de la recepcidn del proyecto. Los
manuales de usuario y técnicos pueden ser entregados en medios
digitales. El juego de manuales estard integrado por:

o Manual de Uso y Operacién: con instrucciones de manejo y
cuidados a tener en cuenta para la licencia; v,

o Manual de Servicio Técnico: con informacion detallada para
su instalacion, funcionamiento, entre otros.

o El oferente debera realizar la ejecucion del proyecto en 30 dias
calendario.
Tipo de Compra Servicio
Comprendera
negociacion Si, de conformidad con la normativa (art 47 del RGLOSNCP), de ser el caso.
Fecha limite para De conformidad a lo establecido en los pliegos del procedimiento de

receptar solicitudes | contratacion

Las ofertas deben ser presentadas conforme con las disposiciones y directrices
del Servicio Nacional de Contratacion Publica en la cual en el articulo 74 del
nuevo RLOSNCP indica: “La oferta se debera presentar Unicamente a través del
Portal COMPRASPUBLICAS hasta la fecha limite para su presentacion,

Direccion para
presentacion de

ofertas debidamente firmada electrénicamente...“y también conforme el articulo 32 del
mismo reglamento y demas normativa pertinente.
Idioma de
Presentacion de Espafiol
Ofertas

Condiciones parala | De conformidad con lo establecido en el pliego del procedimiento de
participacion de los | contratacion.
proveedores

= Firmado el ectroni canente por:

SANDRA
B JACQUELI NE
'-t RUNDO ACURI O

Ing. Sandra Jacqueline Rundo Acurio
COORDINADORA GENERAL ADMINISTRADORA FINANCIERA
INSTITUTO NACIONAL DE ESTADISTICAS Y CENSOS.
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