AVISO DE CONTRATACION PUBLICA PREVISTA

UCUENCA

ACUERDOS COMERCIALES SUSCRITOS CON LA UNION EUROPEA, CHILE, GRAN BRETANA
E IRLANDA DEL NORTE; Y, ACUERDO ASOCIACIONES ECONOMICO INCLUSIVO CON LA
ASOCIACION EUROPEA DE LIBRE COMERCIO

DATOS DE LA ENTIDAD CONTRATANTE:

NOMBRE DE ENTIDAD

CONTRATA NTE: UNIVERSIDAD DE CUENCA

RUC.: 0160001240001
PAIS: Ecuador, PROVINCIA: Azuay, CIUDAD: Cuenca, Oficina de la

DIRECCION: Coordinacién de Compras Publicas, ubicada en la Avenida 12 de Abril s/n
y Agustin Cueva, Campus Central, Teléfono (07) 405 1000.
Econ. Andrea Zhafiay Soliz andrea.zhanay@ucuenca.edu.ec (Funcionaria
encargada del proceso de Contratacion Publica)

CONTACTO: Ing. Fernando Vélez Mendoza, fernando.velez@ucuenca.edu.ec
(Coordinador de Compras Publicas)

COSTO POR EDICION DE

DOCUMENTACION DEL PROCESO DE SIN COSTO ALGUNO

CONTRATACION CUBIERTA:

INFORMACION DE LA CONTRATACION:

“ADQUISICION DE EQUIPOS DE TELECOMUNICA CIONES SWITCHES Y ACCESS

gg:lf’:?\'?’:CIéN POINTS PARA LA RED LANy WLANA SER IMPLEMENTADOSEN LOS CAMPUS

) ACADEMICOSDE LA UNIVERSIDAD DE CUENCA, SEGUNDA ETAPA"”
PRESUPUESTO usb $507,772.00 (QUINIENTOS SIETE MIL SETECIENTOS SETENTAY DOS CON 00/100
REFERENCIAL: DOLARES DE LOS ESTADOS UNIDOS) mas IVA.

CANTIDAD DE LA
MERCANCIA O
SERVICIO OBJETO DE
LA ya
CONTRATACION:

i TEM CODIGO CPC
No. (SERVICIO) (NUEVE CANTIDAD | UNIDAD
DIGITOS)
ITEM 1 | Aruba 6300M (JL658A) Switch 452900023 3 Unidad
Agregacion/Distribucion
Aruba 6200F 48G 4SFP+ 740W
ITEM 2 (JL728A) Switch de Acceso con 452900023 8 Unidad
PoE
ITEM3 | Aruba 10G SFP+ LC LR 10km 472110215 43 _
SMF Transceiver Unidad
ITEM 4 [ Aruba AP-535 (RW) Unified AP: 4529000212 6 .
Access Point Interno 1 Unidad
ITEM5 | Aruba AP-515 (RW) Unified AP: 4529000212 169 .
Access Point Interno 2 Unidad
ITEM 6 [ Aruba AP-505 (RW) Unified AP: 4529000212 335 _
Access Point Interno 3 Unidad
ITEM 7 Aruba AP-575 (RW) Outdoor 4529000212 . _
11lax AP: Access Point Externo 1 Unidad
ITEM 8 Aruba AP-577 (RW) Outdoor 4529000212 14
11lax AP: Access Point Externo 2 Unidad

DETALLE DE CARACTERISTICAS PORCADA iTEM:
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ITEM 1: Switch Agregacion / Distribucion
ESPECIFICACIONES TECNICAS SWITCH DE DISTRIBUCION

CARACTERISTICA ESPECIFICACION TECNICA
Cantidad 3 unidades
Marca Aruba
Modelo Aruba 6300M (JL658A)

CARACTERISTICAS GENERALES

Tipo Stand-alone
Capas Switch de capa 2, capa 3.
Fabricacién Nuevos, no remanufacturados, no reconstruidos, no

reacondicionados.

Interfaces y puertos
requeridos

Debe incluir minimo:

- 24 puertos 1GE/10GE SFP/SFP+

-4 puertos de 1GE/10GE/25GE/40GE o 50GE

Todas las interfaces deben estar habilitadas, activas y listas para
su uso. El proveedor debera incluir el licenciamiento perpetuo que
el equipo requiera para cumplir esta condicion.

Puertos
administracion

para

- 1 puerto serial de consola.
- 1 RJ45 puerto Ethernet para administracidn fuera de banda.
- 1 USB para administracidon de archivos.

Rendimiento

Al menos:
- Capacidad de conmutacién: 880 Gbps.
El equipo debe ser no-bloqueante en todos sus interfaces.

Sistema Operativo

El sistema operativo debe incluir la Ultima versidon completa (on
todos los protocolos, servicios y funcionalidades que el equipo sea
capazderealizar) liberada porel fabricante a lafechade la compra.

Stacking

Al menos capacidad de conectarse en stack con otro switch de la
misma familia:

- Los equipos que son parte del stack deberan comportarse como
un dispositivo virtual tanto en capa 2 como en capa 3.

- El stack debe ser capaz de crecer al menos hasta ocho (8)
equipos.

- La conexion de los equipos debe ser a través de interfaces
estandar de 10GE, 25GE, 40GE o 50GE permitiendo asi realizar un
stack

ADMINISTRACIONY MONITOREO

Protocolos y servidos
para Gestién

El equipo deberad operar, minimo, con los siguientes protocolos y
servicios para gestién:

e Administracion a través de linea de comandos CLI.

e Administracion a través de un puerto Ethernet fuera de

banda.

e SSHv2.

e SNMPv2cy SNMPv3.

e sFlowo equivalente

e NTP

¢ RMON
e SFTP
e TFTP

El equipo debe proveer un software de administracion y monitoreo
gue permita realizar configuraciones y actualizaciones individuales
o en grupo. Que permita visualizar estadisticas, alarmas, y
topologia; todo de manera centralizada ya sea on-premise o en la
nube. Adicionalmente, se podra obtener esta informadodn
directamente en cada equipo en caso de no contar con una
suscripcidn activa a los servicios centralizados.

Configuraciones

Soporte al menos:

- Multiples configuraciones almacenadas en la memoria.

- Descarga de software desde el puerto USB.

- Capacidad de almacenar dos imagenes del sistema operativo.

Mirroring

Soporte de al menos:

- Duplicacion (mirroring) de trafico de ingreso y egreso de un
interfaz.

- Almenos 4 grupos.

REQUERIMIENTOS L2
MAC address table Al menos:
- 32.000 direcciones MAC.
VLANs Al menos:

- 4000 VLAN IDs.
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- 1000 interfaces virtuales enrutadas (SVI).

Tramas

Soporte de tramas de hasta 9000 bytes.

Protocolos y

Estandares

Al menos:

- IEEE 802.1Q.

- IEEE802.1w.

- IEEE802.1p.

- IEEE802.1s.

- IEEE802.1x.

- IEEE 802.1ab.
- IEEE 802.1ax.
- IEEE 802.3x.

- IEEE802.3z.

- IEEE 802.3ad.
- IEEE 802.3ae.
- IEEE 802.3by.

Listas de Acceso

Al menos Listas de Control de Acceso (ACL) que soporte lo
siguiente:

- Pardmetros configurables de Capa 2, Capa 3 y Capa 4.

- ACL paraIPv4 e IPv6.

- ACL para puertos.

- ACL para VLAN.

Link Aggregation

LACP IEEE 802.3ad:
- Soporte de agregados estaticos, dindmicos.
- Al menos 8 enlaces por agregado.

Spanning Tree

Soporte de:

- STP

- RSTP

- MSTP

- RPVST+

O protocolos equivalentes.

Descubrimiento

Soporte al menos de:
- LLDP
- LLDP-MED

REQUERIMIENTOS L3

Protocolos enrutados

- IPv4 IPv6 Dual IP Stack

Tamano de las tablas

Al menos:
- 60.000 rutas unicast IPv4
- 60.000 rutas unicast IPv6
- 8.000 rutas multicast IPv4
-4.000 rutas multicast IPv6
-4.000 grupos IGMP
-4.000 grupos MLD

Protocolos para IPv4

Los switches ofertados deben incluir y contar con el licendamiento
respectivo para que esté habilitado los siguientes protocolos:

- Enrutamiento: estatico.

- OSPF

- Policy-based Routing

- BGP

- VRRP

- VXLAN

- VRF

Protocolos para IPv6

Los switches ofertados deben incluir y contar con el licendamiento
respectivo para que esté habilitado los siguientes protocolos:

- Enrutamiento: estatico.

- OSPFv3

Manejo de rutas

Al menos Equal-Cost Multipath para habilitar multiples enlaces de
igual costo.

Multicast

Al menos:

-IGMP v1,v2 yv3.
- IGMP Snooping.
- MLD.

- MLD Snooping.

- PIM-DM

- PIM-SM

DHCP

Soporte para asignar direccionamiento IP dinamico mediante
protocolo DHCP y DHCP relay.

QoS

Encolamiento

Minimo: Strict Priority, Deficit WRR (DWRR) o protoolos
equivalentes.
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Servicio

Debe soportar minimo los siguientes protocolos: 802.1p (CoS),
DiffServ (mapeo DSCP-CoS) y IP SLA o protocolos equivalentes.

Control de tormentas

Al menos soporte de limitante de ingreso para trafico de broadaast
y multicast.

SEGURIDAD

Autenticacion para | Soporte de:
administracion - Radius

- TACACS+

O protocolos equivalentes, abiertos e interoperables.
Autenticacién de | Soporte de:
usuarios - Autenticacidén por direccién MAC

- Radius

-802.1x

- Autenticacion basada en WEB desde un portal cautivo externo.
- CoA.

Politicas basadas en
roles

Integracidn con Sistema de Control de Acceso AAA para asignar
politicas por autenticacion, como ACLy VLAN, basadas en el rol del
usuario que se conecta.

AUTOMATIZACIONY ANALITICA

Autom atizacion

Al menos programable a través de:

-REST APIs. Estas interfaces de programacion de aplicadones
deben estar completamente habilitadas para gestionar la
configuracion del equipo, sin la necesidad de incurrir en gastos
adicionales luego de la entrega del equipo.

-Scripts Python.

Analitica Debe incluir una opcidon de analitica de trafico, que no requiera
incurriren gastos adicionales luego de la entrega del equipo, que
permita al menos:

- Almacenar datos de configuracion y operacion del switch.
- Recopilacién de datos mediante agentes (scripts).
- Telemetria.
- Monitoreo e identificacion de problemas de la red, de seguridad,
aplicaciones.
- Identificacion para reverso (rollback) de ejecuciones.
- Analisis de eventos que pueden impactar a la red.
- Soporte de modulos de software para deteccidn y toma de acddn
automatizada.
- Incluir una interfaz grafica con indicadores de salud del equipo.
HARDWARE Y ENERGIA
Montaje Debe traer todos los accesorios para montaje y operacion en rack

estandarde 19".

Alimentacion eléctrica

Soporte:
- 100 VAC a 240 VAC
-50 Hz a 60 Hz.

Redundancia en fuente
de poder

El equipo debe soportar al menos dos (2) de fuentes de poder
redundante internas, con caracteristica de instalacion en caliente
(hot-swap).

Incluir al menos 1 fuente de poder.

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

ITEM 2: Switch Accesocon PoE

ESPECIFICA CIONES TECNICAS SWITCH DE ACCESO con PoE

CARACTERISTICA ESPECIFICACION TECNICA

Cantidad 8 unidades

Marca Aruba

Modelo Aruba 6200F 48G 4SFP+ 740W (JL728A)

CARACTERISTICAS GENERALES

Tipo Stand-alone

Capas Switch de capa 2, capa 3.

Fabricacion Nuevos, no remanufacturados, no reconstruidos, o
reacondicionados.

Interfaces y puertos | Debe incluir al menos:

requeridos - 48 puertos 10/100/1000Base-T PoE/PoE+,
- 4 puertosde 1 GE/10GE SFP/SFP+
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Todas las interfaces deben estar habilitadas, activas y listas
para su uso. El proveedor debera incluir el licenciamiento
perpetuo que el equipo requiera para cumplir esta condidon.

Puertos para administracion

- 1 puerto serial de consola.

- 1 RJ45 puerto Ethernet para administracion fuera de
banda.

- 1 USB para administracion de archivos.

Soporte PoE

Todos los puertos de cobre deben estar en capaddad de
entregar energia cumpliendo al menos los estandares
802.3af y 802.3at.

Capacidad PoE: al menos 740 watts.

Rendimiento

Capacidad de conmutacion de al menos 176 Gbps.
El equipo debe ser no-bloqueante en todos sus interfaces.

Sistema Operativo

El sistema operativo debe incluir la Gltima versidn completa
(con todos los protocolos, servicios y funcionalidades que el
equipo sea capaz de realizar) liberada por el fabricante a la
fecha de la compra.

Stacking

Capacidad de conectarse enstack, al menos, con otro switch
de la misma familia de switches:

- Los equipos que son parte del stack deberan comportarse
como un dispositivo virtual tanto en capa 2 como en capa 3.
- El stack debe ser capaz de crecer al menos hasta ocho (8)
equipos.

- La conexion de los equipos debe ser a través de interffaces
estandarde 10GE

ADMINISTRACIONY MONITOREO

Protocolos y servicios para
Gestion

Al menos:

- Administracion a través de linea de comandos CLI.

- Administracién a través de un puerto Ethernet fuera de
banda.

- SSHv2.

- SNMPv2cy SNMPv3.

- Que soporte software de administracion y monitoreo que
permita realizar configuraciones vy actualizadones
individuales o en grupo. Que permita visualizar estadisticas,
alarmas, y topologia. Todo de manera centralizada ya sea
on-premise o0 en la nube.

- sFlow o equivalente

- NTP

- RMON

- SFTP

- TFTP

Configuraciones

Soporte al menos:

- Mdltiples configuraciones almacenadas en la memoria.

- Descarga de software desde el puerto USB.

- Capacidad de almacenar dos imagenes de sistema
operativo.

Mirroring

Soporte de al menos:

- Duplicacion (mirroring) de trafico de ingreso y egreso de
un interfaz.

- Al menos 4 grupos.

REQUERIMIENTOS L2

MAC address table

Al menos:
- 16.000 direcciones MAC.

VLANs

Al menos:
- 4000 VLAN IDs.
- 128 interfaces virtuales enrutadas (SVI).

Tramas

Soporte de tramas de hasta 9000 bytes.

Protocolos y Estandares

Al menos:

- 1EEE 802.1Q.
- IEEE802.1w.

- IEEE 802.1p.

- IEEE802.1s.

- IEEE802.1x.

- IEEE 802.1ab.
- IEEE 802.1ax.
- IEEE 802.3x.

- IEEE 802.3z.

- IEEE 802.3ad.
- IEEE 802.3ae.
- IEEE 802.3af.
- IEEE 802.3at.

Listas de Acceso

Al menos Listas de Control de Acceso (ACL):
- Pardmetros configurables de Capa 2, Capa 3 y Capa 4.
- ACL paraIPv4 e IPv6.
- ACL para puertos.
- ACL para VLAN.

Link Aggregation

LACP IEEE 802.3ad:
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- Soporte de agregados estaticos, dinamicos.
- Al menos 8 enlaces por agregado.

Spanning Tree

Soporte de:

- STP

- RSTP

- MSTP

- RPVST+

O protocolos equivalentes.

Descubrimiento

Soporte al menos de:
- LLDP
- LLDP-MED

REQUERIMIENTOSL3

Protocolos enrutados

- IPv4 IPv6 Dual IP Stack

Tamano de las tablas

Al menos:

2.000 rutas unicast IPv4
1.000 rutas unicast IPv6
1.000 grupos IGMP
1.000 grupos MLD

Protocolos para IPv4

Los switches ofertados deben incluir y contar con el
licenciamiento respectivo para que esté habilitado los
siguientes protocolos:

- Enrutamiento: estatico.

- OSPF

- VxLAN

Protocolos para IPv6

Los switches ofertados deben incluir y contar con el
licenciamiento respectivo para que esté habilitado los
siguientes protocolos:

- Enrutamiento: estatico.

- OSPFv3

Manejo de rutas

Al menos Equal-Cost Multipath para habilitar multiples
enlaces de igual costo.

Multicast

Al menos:

-IGMP v1,v2 yv3.
- IGMP Snooping.
- MLD.

- MLD Snooping.

DHCP

Soporte para asignar direccionamiento IP dindmico
mediante protocolo DHCP o DHCP relay.

QoS

Encolamiento

Al menos:

- Strict Priority

- Deficit WRR (DWRR)

O protocolos equivalentes.

Servicio

Al menos:

- 802.1p (CoS)

- DiffServ (mapeo DSCP-CoS)
-IP SLA

O protocolos equivalentes.

Control de tormentas

Al menos soporte de limitante de ingreso para trafico de
broadcast y multicast.

SEGURIDAD

Autenticacion para

administracion

Soporte de:

- Radius

- TACACS+

O protocolos equivalentes, abiertos e interoperables.

Autenticacidon de usuarios

Soporte de:

- Autenticacion por direccién MAC

- Radius

-802.1x

- Autenticacién basada en WEB desde un portal cautivo
externo.

- CoA.

Politicas basadas en roles

Integracién con Sistema de Control de Acceso AAA para
asignar politicas por autenticacion, como ACL y VLAN,
basadas en el rol del usuario que se conecta.

AUTOMATIZACIONY ANALITICA

Autom atizacion

Al menos programable a través de:

-REST APIs. Estas interfaces de programacion de
aplicaciones deben estar completamente habilitadas para
gestionar la configuracion del equipo, sin la necesidad de
incurriren gastos adicionalesluego de la entrega del equipo.
-Scripts Python.

Analitica

Debe incluir una opcion de analitica de trafico, que no
requiera incurrir en gastos adicionales luego de la entrega
del equipo, que permita al menos:

- Almacenar datos de configuracion y operacion del switch.
- Recopilacién de datos mediante agentes (scripts).
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- Telemetria.

- Monitoreo e identificacién de problemas de la red, de
seguridad, aplicaciones.

- Identificacion para reverso (rollback) de ejecuciones.

- Analisis de eventos que pueden impactar a la red.

- Soporte de mddulos de software para deteccién y toma de
accién automatizada.

- Incluir una interfaz grafica con indicadores de salud del
equipo.

HARDWAREY ENERGIA

Montaje

Debe traertodoslos accesorios para montaje y operaddnen
rack estandarde 19".

Alimentacion eléctrica

Soporte:
- 100 VAC a 240 VAC
-50 Hz a 60 Hz.

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

ITEM 3: Transceivers 10Gbps Monomodo hasta 10Km

ESPECIFICACIONES SOLICITADAS

Cantidad 43

Marca Aruba

Modelo Aruba 10G SFP+ LC LR 10km SMF Transceiver

General Tl_'ansce_iver para fibra éptica monomodo a 10 Gbps tipo LC LR para
distancias de hasta 10 Km. Multimarca.

ITEM 4: AccessPoint INTERNO 1

ESPECIFICA CIONES TECNICAS ACCESS POINT TIPO 1

CARACTERISTICA ESPECIFICACION TECNICA
Cantidad 6 unidades
Marca IAruba
Modelo IAruba AP-535 (RW) Unified AP
CARACTERISTICAS GENERALES
Tipo Punto de acceso (Access Point, AP) de red inalambria para
interiores
Estandares IEEE Los Access Point deberan soportar al menos los siguientes

estandares:
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.at

- IEEE 802.bt

- Wi-FI Alliance Certified 6 (ax)

1l1a

11b

11g

11n
llacwave2
11lax

1x

CARACTERISTICAS TECNOLOGIA INALAMBRICA

Tecnologia Inala

mbrica

- Doble radio: 2.4 GHz: 20/40y 5 GHz: 20/40/80/160

- Soporte de 16 SSID

- Asignacion y seleccion de canal de manera automatica, asi
como los niveles de potencia del AP.

- Soporte hasta de 1024 clientes asociados por radio.

- MU-MIMO

- OFDMA

Esquemas
Modulacion

de

- 802.11b: BPSK, QPSK, CCK

- 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

- 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

- 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM

Hatos

Tasa de transmision de

- 802.11n: 600 Mbps
- 802.11ac: 1730 Mbps
- 802.11ax: 2400 Mbps

7113
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Antena

El AP debe incluir al menos:

- Cuatro (4) antenas internas omnidireccionales downtilt.
- Ganancia para 2.4GHz de 3.5 dBi.

- Ganancia para 5GHz de 5.4 dBi.

Arreglo de antena vy
spatial streams

- 2.4 GHz: 4x4:4
- 5 GHz: 4x4:4

Interfaces

Incluir al menos:

- Una interfaz RJ-45 100/1000/2500/5000 BASE-T autosensing
con capacidad de soportar alimentacidn eléctrica via estandar
PoE/PoE+.

- Una interfaz RJ-45 2500/5000 BASE-T autosensing

BoporteIoT

- Bluetooth Low Energy (BLE 5.0)
- ZigBee

SEGURIDAD

Beguridad

El AP debe incluir al menos soporte para:

- IEEE 802.11i.

- Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2,
WPA3, Enhanced Open.

Protocolos de

putenticacion

Soporte RADIUS
Soporte Active Directory o similar
Soporte de portal cautivo

HARDWARE

Kit de montaje

El oferente debera incluir el kit de montaje para techo o pared
para cada uno de los equipos solicitados.

Power Injector

El oferente debera incluir el Power Injector (802.3af/at/bt)

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

ITEM 5: Access Point INTERNO 2

ESPECIFICA CIONES TECNICAS ACCESS POINT TIPO 2

CARACTERISTICA ESPECIFICACIONTECNICA
Cantidad 169 unidades
Marca Aruba
Modelo r\ruba AP-515 (RW) Unified AP
CARACTERISTICAS GENERALES
Tipo Punto de acceso (Access Point, AP) de red inalambrica para

nteriores.

Tecnologias de radio

requeridas

Los Access Point deberan soportar al menos los siguientes
estédndares:
I IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- TEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.af

I IEEE 802.at

F Wi-FI Alliance Certified 6 (ax)

11a

11b

11g

11n
llacwave?2
1llax

1x

CARACTERISTICAS TECNOLOGIA INALAMBRICA

Tecnologia Inalambrica

I Doble radio: 2.4 GHz: 20/40y 5 GHz: 20/40/80

F Soporte de 16 SSID

- Asignacion y seleccién de canal de manera automatica, asi
como los niveles de potencia del AP.

I Soporte hasta de 512 clientes asociados por radio.

- MU-MIMO

F OFDMA

Esquemas de Modulacién

[802.11b: BPSK, QPSK, CCK

L 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

L 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

L 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM
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Tasa de transmision de
Hatos

- 802.11n: 600 Mbps
 802.11ac: 3400 Mbps
I 802.11ax: 4800 Mbps

Antena

El AP debe incluir al menos:

I Cuatro (4) antenas internas omnidireccionales downtilt.
I Ganancia para 2.4GHz de 4.2dBi.

I Ganancia para 5GHz de 7.5 dBi.

Arreglo de antena vy
spatial streams

F 2.4 GHz: 2x2:2
F 5 GHz: 4x4:4

Interfaces

[ncluir al menos:

FUna interfaz RJ-45 100/1000/2500BASE-T autosensing con
capacidad de soportar alimentacién eléctrica via estandar
PoE/PoE+.

FUna interfaz R1-45 10/100/1000BASE-T autosensing

Soporte IoT

I Bluetooth Low Energy (BLE 5.0)
I ZigBee

SEGURIDAD

Beguridad

El AP debe incluir al menos soporte para:

I IEEE 802.11i.

I Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2,
WPA3, Enhanced Open.

Protocolos de

putenticacion

Soporte RADIUS
Soporte Active Directory o similar
Soporte de portal cautivo

HARDWARE

Kit de montaje

El oferente debera incluir el kit de montaje para techo o pared
para cada uno de los equipos solicitados.

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

ITEM 6: Access Point INTERNO 3

ESPECIFICA CIONES TECNICAS ACCESS POINT TIPO 3

CARACTERISTICA ESPECIFICACIONTECNICA
Cantidad 335 unidades
Marca Aruba
Modelo Aruba AP-505 (RW) Unified AP
CARACTERISTICAS GENERALES
Tipo Punto de acceso (Access Point, AP) de red inaldmbrica para

interiores.

Tecnologias de radio

requeridas

Los Access Point deberan soportar al menos los siguientes
estandares:
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.af

- IEEE 802.at

- Wi-FI Alliance Certified 6 (ax)

1l1a

11b

11g

11n
llacwave2
11lax

1x

CARACTERISTICAS TECNOLOGIA INALAMBRICA

Tecnologia Inalambrica

- Doble radio: 2.4 GHz: 20/40y 5 GHz: 20/40/80

- Soporte de 16 SSID

- Asignacion y seleccién de canal de manera automatica, asi
como los niveles de potencia del AP.

- Soporte hasta de 256 clientes asociados por radio.

- MU-MIMO

- OFDMA

Esquemas de Modulacién

- 802.11b: BPSK, QPSK, CCK

- 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

- 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

- 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM
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Tasa de transmision de
Hatos

- 802.11n: 300 Mbps
- 802.11ac: 867 Mbps
- 802.11ax: 1200 Mbps

Antena

El AP debe incluir al menos:

- Dos (2) antenas internas omnidireccionales downtilt.
- Ganancia para 2.4GHz de 4.9dBi.

- Ganancia para 5GHz de 5.7 dBi.

Arreglo de antena vy
spatial streams

- 2.4 GHz: 2X2:2
- 5 GHz: 2X2:2

Interfaces Incluir al menos:
- Una interfaz RJ-45 10/100/1000BASE-T autosensing n
capacidad de soportar alimentacion eléctrica via estandar
POE/PoE+.

Soporte IoT - Bluetooth Low Energy (BLE 5.0)

- ZigBee

SEGURIDAD

Protocolos de seguridad

El AP debe incluir al menos soporte para:

- IEEE 802.11i.

- Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2,
W PA3, Enhanced Open.

Protocolos de

putenticacion

Soporte RADIUS
Soporte Active Directory o similar
Soporte de portal cautivo

HARDWARE

Kit de montaje

El oferente debera incluir el kit de montaje para techo o pared
para cada uno de los equipos solicitados.

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

iTEM 7: AccessPoint EXTERNO 1

ESPECIFICACIONES TECNICAS ACCESS POINTTIPO 5

CARACTERISTICA ESPECIFICACIONTECNICA
Cantidad 59 unidades
Marca Aruba
Modelo Aruba AP-575 (RW) Outdoor 1iax AP
CARACTERISTICAS GENERALES
Tipo Punto de acceso (Access Point, AP) de red inaldmbrica para

exteriores con IP66/IP67.

Tecnologias de radio

requeridas

Los Access Point deberdn soportar al menos los siguientes
estandares:
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.1x

- IEEE 802.at

- Wi-FI Alliance Certified 6 (ax)

1l1a

11b

11g

11n

llac wave?2
11lax

CARACTERISTICAS TECNOLOGIA INALAMBRICA

Tecnologia Inalambrica

- Doble radio: 2.4 GHz: 20/40y 5 GHz: 20/40/80

- Soporte de 16 SSID

- Asignacion y seleccion de canal de manera automatiaa, asi
como los niveles de potencia del AP.

- Soporte hasta de 512 clientes asociados por radio.

- MU-MIMO

- OFDMA

Esquemas de

Modulacion

- 802.11b: BPSK, QPSK, CCK
- 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

- 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

- 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM

Tasa de transmision de
Hatos

- 802.11n: 600 Mbps
- 802.11ac: 3400 Mbps
- 802.11ax: 4800 Mbps
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Antena

El AP debe incluir al menos:

- Cuatro (4) antenas internas omnidireccionales downtilt.
- Ganancia para 2.4GHz de 3.4 dBi.

- Ganancia para 5GHz de 5 dBi.

Arreglo de antena vy
spatial streams

- 2.4 GHz: 2x2:2
- 5 GHz: 4x4:4

Interfaces

Incluir al menos:

-Una interfaz RJ-45 100/1000/2500BASE-T autosensing wmn
capacidad de soportar alimentacion eléctrica via estandar
PoE/PoE+.

-Una interfaz RJ-45 100/1000BASE-T autosensing.

BoporteIoT

- Bluetooth Low Energy (BLE 5.0)
- ZigBee

SEGURIDAD

Protocolos de seguridad

El AP debe incluir al menos soporte para:

- IEEE 802.11i.

- Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2,
WPA3, Enhanced Open.

Protocolos de

putenticacion

Soporte RADIUS
Soporte Active Directory o similar
Soporte de portal cautivo

HARDWARE

Kit de montaje

El oferente debera incluir el kit de montaje para techo o pared
para cada uno de los equipos solicitados.

Power Injector

El oferente debera incluir el Power Injector adecuado para la
operacion del AP (802.3af/at/bt)

Medio ambiente

Cumplir al menos:
- RoHS y/o WEEE

ITEM 8: Access Point EXTERNO 2

ESPECIFICACIONES TECNICAS ACCESS POINT TIPO 6

CARACTERISTICA ESPECIFICACIONTECNICA
Cantidad 14 unidades
Marca Aruba
Modelo r-\ruba AP-577 (RW) Outdoor 1iax AP
CARACTERISTICAS GENERALES
Tipo Punto de acceso (Access Point, AP) de red inalambrica para

exteriores con IP66/IP67.

Tecnologias de radio

requeridas

| 0s Access Point deberdn soportar al menos los siguientes
estandares:
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.
- IEEE 802.1x

- IEEE 802.at

- Wi-FI Alliance Certified 6 (ax)

l1la

11b

11g

11n
llacwave2
l1lax

CARACTERISTICAS TECNOLOGIA INALAMBRICA

Tecnologia Inalambrica

- Doble radio: 2.4 GHz: 20/40y 5 GHz: 20/40/80

- Soporte de 16 SSID

- Asignacion y seleccion de canal de manera automatica, asi
como los niveles de potencia del AP.

- Soporte hasta de 512 clientes asociados por radio.

- MU-MIMO

- OFDMA

Esquemas de

Modulacion

[802.11b: BPSK, QPSK, CCK

L 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

L 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

L 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM

Tasa de transmision de
Hatos

- 802.11n: 600 Mbps
- 802.11ac: 3400 Mbps
- 802.11ax: 4800 Mbps
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Fl AP debe incluir al menos:

- Antenas internas directivas de 90x90 grados.
- Ganancia para 2.4GHz de 6.8 dBi.

- Ganancia para 5GHz de 5.6 dBi.

- 2.4 GHz: 2x2:2
- 5 GHz: 4x4:4

Antena

Arreglo de antena y
spatial streams

[ncluir al menos:

-Una interfaz RJ-45 100/1000/2500BASE-T autosensing con
capacidad de soportar alimentacion eléctrica via estandar
PoE/PoE+.

-rUna interfaz RJ-45 100/1000BASE-T autosensing

- Bluetooth Low Energy (BLE 5.0)

- ZigBee

Interfaces

Soporte IoT

SEGURIDAD

Protocolos de seguridad El AP debe incluir al menos soporte para:
- IEEE 802.11i.
- Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2,

W PA3, Enhanced Open.

Soporte RADIUS
Soporte Active Directory o similar
Soporte de portal cautivo

HARDWARE

Protocolos de

putenticacion

Fl oferente debera incluir el kit de montaje para techo o pared
para cada uno de los equipos solicitados.

Kit de montaje

Fl oferente debera incluir el Power Injector adecuado para la
pperacidon del AP (802.3af/at/bt)

Power Injector

Medio ambiente Cumplir al menos:

- RoHS y/o WEEE

PLAZO DE EJECUCION:

El plazo de ejecucién del contrato es de 410 DIAS, CONTADOS A PARTIR DEL DiA
SIGUIENTE DE LA FECHA DE SUSCRIPCION DEL CONTRATO.

PROCEDIMIENTO
CONTRATACION:

DE

SUBASTA INVERSA ELECTRONICA

CODIGO DELPROCESO

SIE-UC-008-2023

COMPRENDERA

SUBASTA SI

ELECTRONICA:

COMPRENDERA

NEGOCIACION CONFORME A LA NORMATIVA

FECHA LIMITE PARA LA

PRESENTACION DE No aplica
SOLICITUDES
, En cumplimiento a la Codificacion y Actualizacién de Resoluciones y Circular Nro. SERCOP-
DIRECCION PARA| SERCOP-2020- 0022-C emitidas por el SERCOP, todas las ofertas deberan ser presentadas
PRESENTACION DE| por los oferentes, Unica y exclusivamente a través del portal de compras publicas
OFERTAS: www.compraspublicas.gob.ec mismas que para ser véalidas deberdn estar firmadas
electrénicamente a través del aplicativo FirmaEC
FECHA LIMITE PARA| Segin el cronograma del pliego publicado en el portal de compras publias
PRESENTACION DE| www.compraspublicas.gob.ec
OFERTAS:
IDIOMA PARA
PRESENTACIONDE Espafiol
OFERTAS:
CONDICIONES la De acuerdo a lo establecido en el pliego del procedimiento de contratacion.
PARA
PARTICIPACION:
El proceso de pago se realizara contra la entrega-recepcion de los bienes conforme se
CONDICIONES expone a continuacion:
DE PAGO:

ITEM Descripcién del bien Cant. Plazo de entrega contado

desde el dia siguiente de la
suscripcion el contrato
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1 Aruba 6300M (JL658A) Switch 3 365 dias
Agregacion/Distribucion
2 Aruba 6200F 48G 4SFP+ 740W 365 dias
(JL728A) Switch de Acceso con 8
PoE
3 Aruba 10G SFP+ LC LR 10km 30 dias
- 43
SMF Transceiver
4 Aruba AP-535 (RW) Unified AP: 6 180 dias
Access Point Interno 1
5 Aruba AP-515 (RW) Unified AP: 169 60 dias
Access Point Interno 2
6 Aruba AP-505 (RW) Unified AP: 60 dias
. 335
Access Point Interno 3
7 Aruba AP-575 (RW) Outdoor 59 180 dias
11ax AP: Access Point Externo 1
8 Aruba AP-577 (RW) Outdoor 14 180 dias
1lax AP: Access Point Externo 2

a)

b)
c)
d)
e)

f)

* Posterior a cada entrega, se daran 45 dias para instalar, configurar, poneren marcay
estabilizar los equipos recibidos, tanto Access Points, como Switches de conformidad con los
requerimientos légicos vy fisicos de la Universidad de Cuenca.

El Gltimo pago se realizara una vez que todos los items se hayan sido recibidos, instalados y
puestos en operacion a entera satisfaccion del administrador del contrato y en cumplimiento
de las especificaciones técnicas solicitadas para todos los bienes objeto de esta contrataddn.

DOCUMENTOS HABILITANTESPARA ELPAGO:

Oficio de solicitud de pago en Quipux dirigido al Director Administrativo Finandero
por parte del Administrador del Contrato

Factura debidamente autorizada por el SRI (Datos de la Universidad, descripdén del
servicio, valores unitarios y totales).

CUR de compromiso presupuestario

Certificacidon Presupuestaria y copia del Contrato

Informe de Recepcidn a conformidad del Administrador del Contrato, referente a
transferencia tecnoldgica.

Acta entrega-recepcion parcial o definitiva de bienes y/o servicios de acuerdo a lo
sefalado en el Art. 319-320-325 y 326 del Reglamento a la LOSNCP. De ser el aso
adjuntar documentacion referente a suspension o prorroga de plazo y aplicadon de
multas.

Documento de nombramiento de la comisidn de recepcién

Garantia segun sea el caso de acuerdo al Art. 74-75-76 de la LOSNCP

Garantia técnica

Atentamente,

TR por

Fi;f eAlecxn'nl R
HERM DA PALACI CS

Cuenca, 16 de mayo de 2023

Arg. Maria Augusta Hermida Palacios, PhD
RECTORA DE LA UNIVERSIDAD DE CUENCA
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